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Mais do que nunca, os consumidores estdo fazendo compras ou realizando transagées
bancdrias online por opgio e conveniéncia. Cada vez mais, eles também esperam por uma
experiéncia de usudrio semelhante ao utilizarem seus aparelhos celulares habilitados para
Internet. A “migracio digital” levou 4 evolucao das estratégias de negdcios para diversos
setores, tais como varejo, servicos financeiros, midia e entretenimento, satide e servigos
governamentais. Para as empresas, a oportunidade é a de desenvolver um novo canal de
distribuigio com a promessa de aumento nas receitas e menores custos operacionais. As
empresas sdo desafiadas, no entanto, pela necessidade de fornecer a op¢ao de mobilidade
para uma experiéncia online diferenciada para o cliente a0 mesmo tempo que combatem a
fraude e seus efeitos negativos.

A autenticagio simples do consumidor alimentou os problemas de roubo de identidade na
Internet, o phishing e a fraude financeira online. A medida que mais consumidores usam
computadores e aparelhos mdveis para fazer compras, gerenciar suas financas e acessar
seu histdrico médico, o risco de fraude e de roubo de identidade aumenta. Métodos de
autenticacio forte — tais como o uso de tokens de senha dinimica (OTP) — tém sido
utilizados por empresas para garantir o acesso dos usudrios corporativos e podem ajudar a
combater a fraude que afeta os consumidores online e as aplicacdes méveis.

O VeriSign® Identity Protection (VIP) é um conjunto abrangente de servigos de protecio
de identidade e autenticagio que possibilita que as aplicacdes Web e méveis utilizadas
pelos consumidores oferecam uma experiéncia online segura para eles a um custo acessivel.
O VIP oferece um meio passivo de seguranca por meio dos servigos de detecgdo de
fraudes VeriSign Identity Protection (VIP) Fraud Detection Services, assim como uma
seguranga mais ativa por meio dos servigos de autenticagio VeriSign Identity Protection
(VIP) Authentication Services. O servico de autenticagdo via celular VIP Access for
Mobile aproveita de forma conveniente a onipresenca dos telefones celulares e os utiliza
como dispositivos de autentica¢io de usudrio.
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+ Aproveitando os Telefones Celulares Existentes para Protecdo de
Identidade Online

A autenticagio via celular VIP Access for Mobile ¢ um meio de autenticagiao compativel
com a maioria dos aparelhos populares usados hoje para baixar contetidos interativos.

De forma singular, a VeriSign estd em condigées de atender diretamente ao cliente e
tornar a experiéncia de transagoes o mais completa possivel em todo o mundo. Essa op¢io
¢ suportada no servico de autentica¢do VIP Authentication Service como uma solu¢io
externa que oferece a opgio de gerar senhas OTP por meio de um software instalado em
um telefone celular. Este tipo de dispositivo de autenticagio se comporta da mesma forma
que qualquer outro tipo de dispositivo VIP OTP, uma vez que o software ¢ instalado no
aparelho e a semente do token ¢ fornecida.

+ Aproveitando os Telefones Celulares Existentes para Proteg¢ao de
Identidade Online
Software cliente compativel com o aparelho, exibindo a marca

* Aplicagio mével (J2ME) compativel com a capacidade do aparelho
(tamanho da tela, memdria, capacidade de seguranca, etc.)

* Admite a exibigdo da sua marca e personalizagio (logotipos, cor, etc.)

* Suporta a maioria dos telefones populares dos fabricantes lideres; lista constantemente
atualizada.

Fornecimento e instalagio confidvel da aplicagao

* Aproveita a plataforma de tltima geracdo de servicos de gestio de contetido digital
da VeriSign, atualmente usada em todo o mundo, para fornecer ring tones, papéis de
parede, jogos e outros contetidos multimidia.

* Opera de forma confidvel na maioria dos aparelhos populares, em qualquer rede e a
qualquer momento para fornecer o software de dispositivo de autenticagio VIP com a
melhor experiéncia do cliente.

* Suporta os downloads do cliente por um canal WAP seguro.

Inicializago do dispositivo de autenticagio

* Apds a entrega da aplicagio, uma conexdo Secure Sockets Layer (SSL) ¢ usada para
fazer o download de uma “semente do dispositivo de autenticacio” e habilitar o
aparelho para o VIP.

¢ Seguranca flexivel da semente, do padrao (oculto na meméria da aplicagio) ao
méximo (hardware confidvel, rigido).



\/griSigm ®

+ Opc¢odes da Solugao

Hospedada pelo emissor VIP — A aplicacdo mével front-end ¢ criada, hospedada e mantida
pelo emissor VIP. A VeriSign fornece todas as APIs (Application Program Interface -

Com base em padres abertos Interface de Aplicativo) necessdrias para se comunicar com as plataformas de entrega e de
fornecimento das sementes para instalar a aplicagdo correta no aparelho do usudrio final e

criar o dispositivo de autenticacio VID.

Hospedada pela VeriSign — A VeriSign fornece um front-end personalizdvel que é

acessivel ao emissor VIP e no qual é possivel exibir a marca da sua empresa. A VeriSign ¢é
responsdvel por criar, hospedar e manter a aplicagio front-end e apenas exige que o niimero
de telefone seja informado no processo de fornecimento do dispositivo de autenticacio.
Nenhuma informacio que permita a identificagao do usudrio é trocada.

Em ambas as op¢oes da solucdo, um software de autenticacio ¢é fornecido com sucesso
Configvel no aparelho celular que se torna um dispositivo de autenticacio na rede VIP Network de

propriedade do emissor VIP e suportado por ele.
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+ VeriSign como Parceiro Confiavel

Os consumidores sabem que devem usar seu dispositivo de autenticagiao VIP sempre que
virem o logotipo VIP, e que seus dispositivos sio suportados pela mesma empresa que
protege o Web site onde estdo fazendo negdcios.

A VeriSign estd entre as marcas em que o consumidor mais confia quanto 4 seguranga na
Internet. Hoje, mais de 85.000 Web sites em 150 paises exibem o selo VeriSign Secured™
Seal, permitindo que os clientes confirmem a identidade dos sites de e-commerce.

As solugoes SSL da VeriSign protegem 40 dos maiores bancos do mundo, 43 dos 50
principais sites de e-commerce e 93% das empresas listadas na Fortune 500. A VeriSign
pode protegé-lo melhor contra fraudes e ajudar a proteger seus clientes contra o roubo de

identidade.

+ Saiba Mais
Para obter mais informagdes sobre a prote¢io de identidade VeriSign Identity Protection,
ligue para 55 11 5853 2900 ou envie e-mail para: faleconosco@verisign.com.

+ Sobre a VeriSign

A VeriSign ¢ a fornecedora confidvel de servigos de infra-estrutura de Internet para o
mundo digital. Bilhoes de vezes por dia, a VeriSign ajuda empresas e consumidores de
todas as partes do mundo a se comunicar e realizar transagées com seguranga.

Visite o nosso site em www.VeriSign.com.br
para obter mais informagdes.
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