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BENEFICIOS CHAVE

Abrangéncia

O VeriSign™ Identity Protection (VIP)
inclui tanto os meios invisiveis
(VeriSign  Identity Protection Fraud
Detection Service), quanto os
visiveis (VeriSign' ldentity Protection
Authentication Service) de protecao
on-line de identidades.

Facilidade

O VIP permite um acesso de maior
seguranca para o cliente de uma forma
amigavel ao seu comportamento atual na
Web. A abordagem baseada em servico
exclusiva do VIP, permite as empresas
terceirizarem a complexidade.

Inteligéncia

A VIP Shared Authentication Network
(Rede de Autenticacao Compartilhada
VIP) e a VIP Fraud Intelligence Network
(Rede de Inteligéncia contra Fraudes
VIP) permitem a uma empresa “ver
mais” e, evidentemente, quanto mais se
V&, mais se sabe. Por meio da operacdo
de sua infra-estrutura DNS/Internet,
bem como de sua infra-estrutura de
autenticacdo compartilhada, a VeriSign
tem uma visdo Unica e abrangente
da inteligéncia sobre o que acontece
na Internet, que n&o esta disponivel
em outras solucdes baseadas em
software.

Confiabilidade

Desde longa data, a VeriSign é um
fornecedor de servicos de autenticacdo
para mais de 1 milhdo de sites da Web:
93% das empresas que compdem a
lista da Fortune 500, 40 dos maiores
bancos do mundo e 47 dos 50 sites
lideres de comércio eletrénico. Como
resultado, o VeriSign Secure Site Seal
(Selo de Site Protegido pela VeriSign)
possui um elevado significado para o
usuario e ha muito tempo é associado
a operacdes comerciais confidveis.

VeriSign ldentity Protection

Roubo de identidade na Internet, phishing (golpe que envolve o roubo de dados pessoais
pela Web) e fraudes financeiras on-line estao obrigando as empresas provedoras de servigos
a utilizarem autenticagdo forte nos aplicativos voltados para os consumidores. Visto que as
instituigdes financeiras e os sites de comércio eletrénico tém apresentado novas alternativas
de servicos on-line, as agéncias do governo comegam a propor diretrizes de orientagio para
a protegio de identidade. Por exemplo, a recente orientagio sobre Autenticagio em Ambientes
de Internet Banking (FFIEC-AUTH) emitida pelo Federal Financial Institutions Examination
Council (FFIEC - Conselho de Consulta As Institui¢oes Financeiras Federais) norte-americano,
recomenda que as instituigdes financeiras que oferecem produtos e servigos pela Internet
utilizem métodos eficientes de autentica¢io de identidade dos clientes que utilizarem esses
produtos e servicos. O FFIEC-AUTH considera, especificamente, a autentica¢do de fator tnico,
utilizada como tinico mecanismo de controle, inadequada para os casos de transacoes de alto
risco envolvendo acesso a informagoes do cliente ou movimentagio de recursos para terceiros.!

A VeriSign acredita ser imprescindivel uma abordagem radicalmente nova para proteger as
identidades digitais. Essa nova abordagem deve incorporar uma protecio abrangente, com
servigos integrados ¢ uma abordagem em rede. Além disso, ela deve ser consistente com o
comportamento dos usudrios atuais, fornecendo-lhes solugdes flexiveis, sem riscos e com
um minimo de impacto sobre o acesso do usudrio.

Apresentando VeriSign Identity Protection (VIP) - A Protecio de Identidade VeriSign® ¢ o
conjunto mais abrangente de servigos de protecio e autentica¢io de identidade, desenvolvidos
para fortalecer e proteger as identidades digitais dos usudrios. Fornecido por meio de uma
rede compartilhada e segura, o VIP auxilia no gerenciamento de riscos relacionados a
reputagdo de servigos financeiros, empresas de comércio eletronico ou organizacoes que
interagem digitalmente com os dados pessoais de seus clientes.

Por que a VeriSign estd capacitada a fornecer esta solugio de protecio de identidades que
¢ lider na categoria?

* 80% dos usudrios on-line reconhecem o VeriSign Secured Seal (Selo de Seguranga da
VeriSign) como uma marca confidvel para protecio de transacdes on-line.

* A VeriSign fornece servigos de autenticagio para mais de 1 milhdo de sites da Web: mais
de 93% das empresas que compdem a lista da Fortune 500, os 40 maiores bancos do
mundo e 47 dentre os 50 maiores sites de comércio eletrdnico.

* Com um histérico comprovado na operagio da infra-estrutura fundamental para a
Internet, a VeriSign ¢ o tnico fornecedor de autenticagio que suporta uma infra-
.. estrutura de rede global com confiabilidade e disponibilidade comprovadas.

1 Autenticagio em um Ambiente de Internet, http://www.ffiec.gov/pdf/authentication_guidance.pdf
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+ Protecdo de ldentidades Digitais com Identidade Invisivel e Visivel

e Servicos de Autenticacao
VeriSign Identity Protection oferece tanto protecio de identidade proativa invisivel
quanto visivel, reforcadas pelos servigos em rede, possibilitando o compartilhamento de
credenciais e proporcionando servicos de inteligéncia no 4mbito da Internet.

+ VeriSign' ldentity Protection Fraud Detection

A detecgio de fraude ¢ um elemento-chave para permitir a autenticagio com base nos riscos,
no qual uma corpora¢io pode implantar o processo de autentica¢io, com base no risco
mensurado de uma dada transagao. O VIP Fraud Detection Service (Servigo de Detec¢ao
de Fraudes de Protecio de Identidade VeriSign®) proporciona um meio invisivel de oferecer
protecio proativa aos clientes. Utilizando uma tecnologia avan¢ada de deteccio de
anomalias, o servico detecta acessos e transagdes fraudulentas em tempo real, sem afetar a
usabilidade do usudrio legitimo na Web. Essa solu¢do adota uma abordagem de auto-
aprendizado para a detecgdo de fraudes, adaptando-se aos hdbitos de comportamento
peculiares aquele individuo. Utilizando politicas e tecnologia de reconhecimento de padrdes,
o servigo detecta atividades potencialmente fraudulentas com base nos tipos conhecidos
de fraudes e formas de comportamento nio-associadas ao usudrio. Como o servico é de
auto-aprendizagem, ele pode adaptar-se &s mudangas no comportamento criminal sem
interven¢io manual. Esta abordagem nio-invasiva nio exige quaisquer alteragdes no
Website ¢ mantém-se invisivel ao usudrio até uma fraude ser detectada.

Existem quatro beneficios-chave para o VIP Fraud Detection Service

¢ Invisivel ao usudrio. O VIP Fraud Detection Service nio altera a forma de acesso do
usudrio; os usudrios acessam o Website da mesma maneira que sempre o fizeram.

* Ficil de implementar. O VIP Fraud Detection Service é uma solugdo instalada
exclusivamente no servidor, e ndo requer alteragdes no lado do usudrio final.

* Inteligente. O VIP Fraud Detection Service inclui tanto sistemas com base em regras
quanto um sistema de auto-aprendizagem para identificar as fraudes. Como um
beneficio extra, o VIP Fraud Detection Service se integra 2 VIP Fraud Intelligence
Network (Rede de Inteligéncia contra Fraude VIP).

¢ Adequagao de baixo custo. O VIP Fraud Detection Service é uma maneira
econdmica de adequagio as regulamentagbes e requerimentos de negdcios.

+ VeriSign' ldentity Protection Authentication Service

O VeriSign® Identity Protection Authentication Service (Servigo de Autenticagio de Protegao
de Identidade da VeriSign®) proporciona uma seguranga forte e visivel para aplicativos de
comércio eletronico. O VIP Authentication Service permite que uma empresa emita e/ou
aceite facilmente vdrias credenciais para cada usudrio. O VIP Authentication Service
disponibiliza a melhor seguranca existente atualmente para transagoes de consumidores.
Ela ¢ ideal para transagbes que envolvem altos valores ¢ alto risco.

O VIP Authentication Service utiliza padroes abertos e permite que qualquer dispositivo
compativel com o padrio OATH seja utilizado para autenticagdo. O VIP Authentication
Service inclui uma série de op¢des complementares para segundo fator de autenticagio,
incluindo os dispositivos de hardware independentes como os tokens OTP (One Time
Password - Senha Dinimica de Uso Unico) e dispositivos de software, como pergunta/
resposta ¢ OTP por voz. VIP Authentication suporta OTP através de SMS e OTP

instalado em telefones celulares.

O VIP Authentication Service amplia uma infra-estrutura de validagao compartilhada
operada pela VeriSign, permitindo que as empresas fornegam autenticagio forte, sem
terem que arcar com todos os encargos que envolvem o gerenciamento e a operagio de
sua prépria infra-estrutura de autenticagio independente.
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+ VeriSign' ldentity Protection Portal

O VeriSign Identity Protection Portal (Portal de Protecio de Identidade de VeriSign) ¢
um sistema completo de gerenciamento do ciclo de vida das credenciais, incluindo
fornecimento, distribui¢io e suporte terceirizados para os usudrios finais. Por meio do
Portal VI, os usudrios finais poderdo adquirir credenciais de dois fatores, além de poderem
gerenciar e atualizar essas credenciais.

Com a ampliagio da funcionalidade do VeriSign Identity Protection Portal, as empresas
usudrias podem, com eficiéncia de custo e de forma rdpida, oferecer uma autenticagao
forte aos seus clientes por uma fragio do custo que teriam para construir e gerenciar sua
prépria solugio completa. Isso permite que as empresas se concentrem em seu negécio,
a0 mesmo tempo que impulsiona a condigao da VeriSign como marca lider em seguranca.

+ VeriSign' ldentity Protection Fraud Intelligence Network

A VIP Fraud Intelligence Network - VIP FIN (Rede de Inteligéncia contra Fraudes VIP),
que estd disponivel para os clientes, ¢ um mecanismo para compartilhamento do servigo
de inteligéncia contra fraudes através das empresas e da Internet. Ele foi langado como
uma op¢io extra de valor agregado ao VIP Fraud Detection Service, abrangendo dois niveis
de compartilhamento de servicos de inteligéncia. O primeiro nivel inclui estender o VIP
Fraud Detection Service para comparar padrdes de comportamento presentes nos
Websites participantes em tempo real. O VIP FIN pode auxiliar na detec¢ao e bloqueio
de ataques que nio seriam detectados com dados de um dnico site. Esse servigo no
requer o uso de informagdes pessoais para detectar uma fraude, mas pode utilizar
pseuddnimos dnicos para identificar usudrios finais entre os Websites participantes.

O segundo nivel de compartilhamento dos servios de inteligéncia ¢ a inclusio das
informag6es no 4mbito da Internet como resultado da operagdo que a VeriSign tem sobre
a infra-estrutura fundamental da Internet.

+ VeriSign' ldentity Protection Shared Authentication Network
A inclusio da autenticagio de vdrios fatores em uma aplicagio de cliente on-line pode
representar um custo alto.

* O sistema deve proporcionar uma forma fdcil de emitir credenciais de dois fatores
a milhdes e milhdes de usudrios.

* Atender a vérios dispositivos e vdrios usudrios requer um programa de manutengio
e atendimento ao cliente de alto custo.

Uma forma eficiente em termos de custo para adicionar autentica¢io de vérios fatores ¢
por meio da VIP Shared Authentication Network (Rede de Autenticagio Compartilhada
VIP). Na VIP Shared Authentication Network, um site nao necessita arcar com todos os
custos do desenvolvimento, suporte ao usudrio e manutengio do sistema. Em vez disso,

o site pode unir-se 2 Rede VIP sem emitir nenhuma credencial e simplesmente utilizar as
credenciais de VIP que j4 foram emitidas, pagando somente um valor modesto por usudrio
para as validagdes. Um Website pode incluir uma autenticagio forte sem nenhum custo
adicional de fornecimento ou de suporte ao usudrio.

Se o seu negdcio estd comprometido em oferecer uma autenticagio forte, entdo vocé
pode emitir tokens que podem ser utilizados na Rede VIP. Os emissores dispoem de
todos os beneficios das organizagdes que somente aceitam tokens, além de menores custos
transacionais, oportunidades de promoverem suas marcas por meio do token e um
melhor controle do acesso de seus consumidores finais & Web.
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Para que a autenticagdo de usudrio seja amplamente adotada, os clientes devem ser capazes
de utilizar um dispositivo tnico de autenticagdo de dois fatores que atenda a todas as suas
necessidades de seguranca on-line para operagbes bancdrias, corretagem, assisténcia médica
e comércio eletrénico. Sem essa flexibilidade, os usudrios podem acabar com um “token
necklace” (colar de tokens), um conjunto de tokens emitidos por diferentes provedores
para protecdo de transagdes ou Websites exclusivos. A VeriSign Identity Protection oferece
uma abordagem radicalmente nova desse desafio por meio da Shared Authentication
Network. Os usudrios poderdo utilizar o mesmo dispositivo de autenticagio de dois fatores
onde quer que eles encontrem o logotipo VIP. eBay® e PayPal® sio parceiros dncora na
VIP Token Sharing Network (Rede de Compartilhamento de Tokens VIP). Os usudrios
do eBay utilizam um token VIP para proteger suas compras on-line.

+ Saiba Mais

Os VeriSign Security Services (Servigos de Seguranca da VeriSign) protegem as transagoes
on-line, permitindo que as empresas administrem os riscos relacionados a sua reputagio,

operagio e conformidade da forma mais simples e mais eficiente quanto ao custo possivel.

Para mais informagées sobre a VeriSign Identity Protection, ligue 55 11 5853 2900 ou
mande um e-mail para: faleconosco@verisign.com.br

Visite-nos em www.VeriSign.com.br para mais informacgdes.

©2008 VeriSign® Brasil Leda. Todos os direitos reservados. VeriSign ® e o logotipo da VeriSign® sao marcas registradas ou marcas comerciais da VeriSign®

e de suas subsididrias nos Estados Unidos e em outros paises.

00022818 05/2008
GB002-07


www.VeriSign.com.br
mail to: faleconosco@verisign.com.br

