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e Em 2006, os americanos

perderam aproximadamente
US$ 49,3 bilhées com fraudes

e 8,4 milhées foram vitimas de

fraude de identidade.’

As vitimas da fraude de contas

ativas pagaram em média
US$ 587 do prdprio bolso
em custos do consumidor, e
0 custo médio da fraude de
novas contas chegou a US$
792.2

A perda média com fraude
online em novas contas mais
que dobrou, de US$ 2.678
em 2005 para US$ 5.962 em
2006.3

Embora a porcentagem de
perda de receita por fraude
continue a diminuir, o valor
total de perdas com fraudes
online atingiu US$ 3,1 bilhées
em 2006.4
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Deteccao de Fraudes:
A Primeira Linha de Defesa na Batalha Contra Fraudes

+ Relacionamento com os Consumidores

Por necessidade, as empresas devem se tornar extremamente confidveis no mundo
anbnimo da Internet, uma vez que os consumidores preenchem suas contas online com
detalhes cada vez mais pessoais. E possivel que seu banco de dados saiba mais do que
alguns amigos mais intimos e familiares de seus consumidores: saldos de contas bancirias,
fundos de aposentadoria, histérico de crédito, histérico médico, hdbitos de compras,
preferéncias de entretenimento e muito mais. Quando os consumidores criam um login,
eles comecam um relacionamento com sua empresa conflando que vocé protegerd as suas
informagoes e as manterd sempre seguras.

Vocé faz o suficiente para proteger a confianca deles?

Sistemas de detecgdo de fraudes podem fornecer a primeira linha de defesa ao impedir
acesso nio-autorizado a dados e contas particulares. Como segurangas, eles observam

as atividades até que algo inesperado ocorra. Entdo eles entram para avaliar a situagio e
tomar uma decisdo quanto a permitir o acesso ou nio. Um sistema eficiente de deteccio
de fraudes permite que os consumidores interajam com vocé pela Internet sem alterar
seus comportamentos ou instalar qualquer coisa em seus computadores. Ao mesmo
tempo, vocé tem uma forma conveniente e nio-intrusiva de avaliar o risco da transacio e
responder adequadamente.

A conveniéncia e cortesia da Internet

Apesar da crescente incidéncia de roubos de identidade e dos custos das fraudes online se
elevando, os consumidores preferem a velocidade das transacoes online e a conveniéncia de
ter as informacoes nas pontas dos dedos, em qualquer lugar do mundo em que decidam
fazer o acesso. Um relatdrio da Forrester de 2006 descobriu que os consumidores que
consideram que seus prestadores estavam fazendo um bom trabalho quanto 4 protegao
contra fraudes online também tinham um alto nivel de satisfagio com seus bancos,
corretoras e seguradoras. Além disso, mais de um ter¢o dos usudrios europeus da Internet
que nio realizam operagoes bancdrias online o fariam se tivessem uma garantia de
protecio contra fraudes. Um sistema eficiente de detecgio de fraudes pode ajudar as
empresas a oferecer aos consumidores um hébito online seguro e confidvel que encoraje a
adocio e crie fidelidade a sua marca e seus servicos.

+ Protecao Invisivel

Os melhores sistemas de detecgao de fraudes sio como os mais discretos segurangas. Eles
tém instintos excelentes, ampla experiéncia e uma abordagem firme, porém amigével,
para resolver disputas. Eles entendem que cada usudrio é diferente a0 mesmo tempo em
que reconhecem o comportamento individual consistente. Eles também sabem que os
criminosos aperfeicoam continuamente seus métodos e tentam adotar a aparéncia de um
usudrio legitimo. Compilamos uma pequena lista de qualidades a serem consideradas ao
escolher um sistema de detecgdo de fraudes, como a primeira linha de defesa, para suas
aplicacées online.

! 2007 Identity Fraud Survey Report (Consumer Version) How Consumers Can Protect Themselves (Relatério da Pesquisa sobre Fraude de Identidade
2007 (Versio do Consumidor) Como os Consumidores Podem se Proteger), Javelin Strategy & Research, fevereiro de 2007

Can Protect Th

2 2007 Identity Fraud Survey Report (Consumer Version) How C Javelin Strategy & Research, fevereiro de 2007

* Gartner como citado em comunicado 3 imprensa, 6 de marco de 2007, www.emarketer.com

# Online Fraud Report (Relatério sobre Fraudes Online), CyberSource, 9th Annual, 2008 Edition, p. 4.
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COMO AS FRAUDES
OCORREM

* Phishing
e Pharming
e Man in the middle

* Telefonemas com engenharia
social ou SMS

* Key loggers que contém
trojans

* Fraudes de amigos e familiares
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Instintos Excelentes

E claro que as mdquinas ndo possuem instintos, mas elas possuem uma forma sistemdtica de
analisar interagbes. A maioria dos sistemas de deteccio de fraudes utiliza um mecanismo de
regras, um mecanismo de comportamento ou ambos para avaliar o nivel de risco. Quanto
melhor for o sistema de detecgdo, mais eficiente serd sua prevencio de fraude sem reduzir a
velocidade das transagoes legitimas.

Um mecanismo de regras analisa uma transacio para determinar se esta quebrou ou nio
uma regra antes de permitir o acesso. Uma regra pode estabelecer um nimero mdximo de
senhas que um consumidor pode tentar, ou impedir a criagdo de uma nova conta com o
mesmo endereco de e-mail de uma conta existente. A configuragio de regras e intervencoes
correspondentes possui uma ampla faixa de eficiéncia. Um mecanismo de regras que ¢
muito flexivel oferece protegio irregular. Um mecanismo de regras que ¢ muito rigido atrasa
o cliente, causando frustragio ¢ aumentando as chamadas de suporte. Um mecanismo de
regras que ¢ ficil de modificar permite que uma empresa ajuste as regras a um nivel de risco
apropriado para abordar as necessidades especificas do negécio.

Um mecanismo de comportamento aprende como o consumidor usa o sistema para
identificar o risco de forma dinimica. Ele responde quando o comportamento do consumidor
muda, mesmo se a mudanga nao quebrar uma regra geral. Por exemplo, um mecanismo de
comportamento entra em alerta quando um consumidor que sempre realiza o login de sua
casa de repente o faz em outro pafs. O mesmo mecanismo de comportamento nio interfere
quando um consumidor que geralmente realiza o login de diferentes locais do mundo troca de
lugar. Um sistema de detecgdo de fraudes com um mecanismo de regras e um mecanismo de
comportamento nio exige que um consumidor mude de comportamento. Na verdade, ele cria
valor por sua consisténcia para ajudar a evitar fraude.

Quando esses mecanismos trabalham juntos, eles podem designar um nivel mais especifico de
risco e aplicar uma intervencio mais apropriada. O consumidor precisa fornecer uma prova
adicional de que é quem ele diz ser? Ou eles devem ser proibidos de entrar no sistema e ter as
evidéncias sobre suas tentativas coletadas?

Muita Experiéncia

As aplicagtes online de hoje passaram a ser profundamente integradas aos sistemas
empresariais. Ainda assim, muitos sistemas de detecgio de fraudes enfocam estritamente

o nome do usudrio e a senha. Os fraudadores aprenderam a explorar esta falta de protecao
integrada por meio da fraude de canal cruzado (cross-channel fraud). Eles autorizam seu
proprio acesso ligando para o atendimento ao cliente e usando sistemas de resposta de voz
interativa ou chat para alterar as informacdes existentes da conta. Um sistema de detecgao de
fraudes eficiente aplica uma visio ampla dos dados e atividades para responder as tdticas dos
fraudadores, que estio em constante alteracio.

Primeiro, um sistema de detecgio de fraudes deve ampliar seu escopo interno para além dos
logins, para analisar os dados de todos os sistemas relevantes. Por exemplo, uma aplicacio
online de transacoes bancdrias deve aplicar a detecgao de fraudes ao login, assim como

a0 atendimento telefonico ao cliente, e aos dados da transagdo para detectar anomalias.

O enderego IP de um criminoso é uma fonte essencial de informagdes para detecgio de
fraudes. O sistema deve ser capaz de identificar a localizagio geografica, o tipo de conexio e
o prestador de servico de Internet (ISP) com base no endereco IP. Ele deve ento relacionar
as informagées com os dados internos, assim como listas de suspeitos e padroes de ataque
globais. Gerenciar o crescimento exponencial nos dados sem diminuir a velocidade da
transacdo requer um mecanismo de detec¢do altamente escalondvel e confivel.
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Em segundo lugar, quanto mais seus sistemas de detec¢io de fraudes souberem sobre as
atividades externas, melhor eles podem proteger os ativos empresariais e de consumidores.
Os objetivos dos criminosos evoluiram de invasoes elaboradas para obter notoriedade
para organizagoes criminosas bem organizadas que enfocam informagées de alto valor
para obter lucro. Um método de ataque que funciona em um banco ou sistema de satide
serd compartilhado em toda a organizacio criminosa e serd rapidamente explorado até
que os sistemas de seguranga se adaptem para impedi-lo. Um sistema de deteccio de
fraudes com “olhos e ouvidos” rastreando as tendéncias globais serd capaz de reconhecer
novos tipos de fraudes e rapidamente responder com politicas para bloquear os ataques.

Intervencdo Firme e Amigavel

Suas aplica¢des online sio muito mais que uma conveniéncia ou uma forma de reduzir

os custos de atendimento ao cliente; elas criam um relacionamento muito mais pessoal e
particular entre vocé e o seu consumidor. Acrescentar uma seqiiéncia complicada de login
que exija que os usudrios dominem sua interface ou um sistema de detecgao de fraudes
que constantemente interrompa as atividades desestimula os consumidores a executar
transagoes pela Internet. Um sistema de detecgao de fraudes deve trabalhar nos bastidores
e intervir de maneira firme, porém amigével, quando apropriado.

Um sistema de detec¢io de fraudes oferece uma camada invisivel de protegao entre

vocé e seu consumidor. Quando comportamentos de risco sio detectados, uma resposta
apropriada fard com que consumidores legitimos se sintam mais seguros em vez de
incomodados. A autenticagio com base em risco utiliza o nivel de risco detectado para
determinar como o sistema vai confirmar a identidade do consumidor. O administrador
do sistema controla se o sistema utiliza um método de autenticacio de baixo nivel, como
pergunta e resposta de seguranca ou reconhecimento de imagem, ou se requer uma
autenticacio forte, como uma mensagem SMS, um e-mail, uma chamada automatizada
ou uma chamada do atendimento ao cliente.

Além do risco, o perfil de seu consumidor também pode determinar a resposta. Alguns
sistemas de detec¢do de fraudes permitem que os consumidores gerenciem seu método
preferencial de notificagio, como uma mensagem SMS, um e-mail ou telefonema.
Vocé também pode decidir aplicar gerenciamento do risco aos consumidores de outra
forma. Por exemplo, um risco moderado detectado em um consumidor de alto valor ou
premium pode ser ajustado para gerar sempre uma chamada de atendimento ao cliente.

Em caso de ataque ou quebra, o sistema deve ajudar a empresa a resolver o problema
rapidamente enquanto coleta evidéncias necessdrias para a resolucio de disputas ou
potencial agio legal.

+ A Primeira Linha de Defesa Contra Fraude

Um sistema eficiente de detec¢do de fraudes faz com que os consumidores se sintam seguros
e bem-vindos ao aprender seus comportamentos, proteger suas informagées de conta e
responder adequadamente ao risco com conhecimento de mudangas internas, assim como
padrdes de fraude globais. Um Sistema de Detec¢io de Fraudes Eficiente Possui:

* Mecanismo de regras ficil de usar e um mecanismo de comportamento com auto-
aprendizagem para gerenciar o risco de forma eficiente.

* A escala e a flexibilidade ideais para combinar dados de call centers e outros
sistemas relevantes com monitoramento de transagoes e login, assim como
inteligéncia global de seguranca.

* Opgoes de métodos de intervencio em tempo real para autenticagio, incluindo
perguntas e respostas de seguranca, assim como e-mail, mensagens de texto SMS e
chamadas automatizadas.

revenir e proteger contra fraudes ajuda as empresas a oferecer conveniéncia e confianga
P t tra fraud d fe fi
para os consumidores com protegio abrangente para aplicacdes e transagoes online.



\/griSigm

£
VeriSign’

Identity

Protection

®

DOCUMENTO ESTRATEGICO

+ Saiba mais
Para obter mais informagdes sobre a prote¢io de identidade VeriSign Identity Protection,
ligue para 55 11 5853 2900 ou envie e-mail para: faleconosco@verisign.com.

+ Sobre a VeriSign

A VeriSign ¢é a fornecedora confidvel de servicos de infra-estrutura de Internet para o
mundo digital. Bilhées de vezes por dia, a VeriSign ajuda empresas e consumidores de
todas as partes do mundo a se comunicar e realizar transagdes com seguranca.

Visite nosso site em www.VeriSign.com.br para obter
mais informacgodes.
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