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VeriSign® ldentity Protection

+ Introducéao

Mais do que nunca, os consumidores estio efetuando compras ou utilizando servigos
bancérios on-line por conveniéncia e escolha pessoal. A “migracio digital” tem levado

a evolugdo das estratégias empresariais em diversos setores, incluindo varejo, servigos
financeiros, midia e entretenimento, assisténcia médica e servios governamentais. Para as
empresas, a oportunidade oferecida é o desenvolvimento de um novo canal de distribuigao
com a promessa de aumento nas vendas a redugio nos custos operacionais. Entretanto, elas
enfrentam desafios por causa da necessidade de oferecer um hdbito on-line diferenciado
aos clientes, combatendo a0 mesmo tempo as fraudes e seus efeitos negativos.

Um esquema deficiente de autenticagio dos consumidores alimentou os problemas

de roubo de identidade na Internet, phishing e fraudes financeiras on-line. A medida
que mais e mais consumidores utilizam computadores e dispositivos méveis para fazer
compras, administrar suas finangas e acessar informagdes sobre seus planos de satide, os
riscos de fraudes e de roubo de identidade aumentam.

A principal causa de tantas fraudes on-line, o roubo de identidade continua a ser um
problema significativo para as empresas e seus consumidores. Uma pesquisa recente da
Gartner informa que no perfodo de 12 meses, encerrado em agosto de 2006, mais de 15
milhées de americanos foram vitimas de algum tipo de fraude relacionada ao roubo de
identidade, representando um aumento de 50% em relagio a 2003, quando a Comissio
Federal de Comércio reportou 9,9 milhoes de vitimas. Os incidentes resultaram em
prejuizos financeiros significativos. De acordo com a Javelin Strategy and Research, os
prejuizos totais acumulados em um ano com fraudes atingiram US$49,3 milh6es em
2007. A Gartner estima que o prejuizo médio em 2006 foi de US$3.257, mais que o
dobro do valor médio de US$1.408 em 2005.

Apesar de as perdas serem significativas por si s, o problema ¢ agravado pelo impacto
negativo na confianca dos consumidores e, logo, em seu comportamento de compra. No
setor de servigos financeiros, isso pode implicar uma maior migragio de contas para a
concorréncia, menores volumes de transagoes ou redugio nos ativos das contas. Para outras
aplicagoes de comércio eletronico, como varejo, jogos ou musica e entretenimento, isso
pode significar oportunidades perdidas de geragao de receita. Uma pesquisa nos domicilios
americanos conduzida pela Forrester Research mostrou que 24% dos consumidores nao
efetuam compras on-line por preocupacdes com seguranga. Outros 37% reduziram suas
compras on-line pelo mesmo motivo. De acordo com um estudo recente da Gartner, as
preocupacdes com a seguranca on-line de 46% da populagio adulta nos EUA causaram
mais de US$2 bilhées em oportunidades de vendas perdidas em 2006. Esses dados
indicam que as empresas tém uma oportunidade de se diferenciarem e comecarem a gerar
receitas significativas ao abordarem as preocupagoes com a seguranca e confianca do
consumidor on-line.

Antigamente, somente uma orientagio em termos de regulamentacio em torno da
autenticagio mais forte de consumidores levava ao investimento em tecnologia. Por
exemplo, o U.S. Federal Financial Institutions Examination Council (FFIEC - érgao
regulatério do setor financeiro americano), a Autoridade Monetdria de Hong Kong

e a Comissao de Regulamentagio Bancdria da China contam com iniciativas de
regulamentacio relacionadas aos servigos bancdrios on-line. Atualmente, no entanto, um
nimero cada vez maior de empresas estd avaliando as op¢oes de autentica¢io para sua base
de consumidores on-line como uma forma de habilitagio de negécios.

A autenticagio forte vem sendo aceita hd muito tempo nas empresas como uma
tecnologia capaz de proteger o acesso as redes e aplicacoes corporativas. Entretanto, o
modelo tradicional de implantacio apresenta custos e problemas de escala significativos
quando aplicado ao mercado consumidor. Em vez de milhares ou dezenas de milhares de
funciondrios, a populagdo de usudrios pode atingir milhoes de consumidores. Para tratar
dos requisitos tinicos desse segmento, uma abordagem inteiramente nova em relagio a
autentica¢io ¢é necessdria.
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O VeriSign® Identity Protection (VIP — Protecio de Identidade da VeriSign) é um conjunto
abrangente de servicos de protecdo de identidade e autenticagdo que habilita as aplicacoes
voltadas ao consumidor a oferecerem acesso on-line seguro aos usudrios finais a um custo
razodvel. O VIP possibilita um meio de seguranga passivo através dos servigos de detecgio
de fraudes VeriSign Identity Protection (VIP) Fraud Detection Services, bem como uma
seguranca mais ativa por meio dos servicos de autenticagio VeriSign Identity Protection
(VIP) Authentication Services.

Para minimizar custos e maximizar a seguranga por meio do compartilhamento de
inteligéncia e recursos, os servigos VIP sio aperfeicoados pelos efeitos da rede de protecio
de identidade VeriSign Identity Protection (VIP) Network. Inspirada no mundo off-line das
redes de caixas eletronicos (ATM), a rede VIP Network tem dois valores importantes de
diferenciagdo: o compartilhamento dos dispositivos de autenticagdo e da inteligéncia contra
fraudes.

O compartilhamento de dispositivos ¢ habilitado pela rede de autenticacio compartilhada
VeriSign Identity Protection (VIP) Shared Authentication Network, na qual os emissores
de dispositivos e os sites que aceitam credenciais de terceiros tornam-se parte de uma rede
confidvel de beneficios mtituos que permite aos consumidores a utilizagiao de um dispositivo
de segundo fator em virios Websites. Este recurso oferece conveniéncia e uma maior
seguranca aos consumidores, permitindo, a0 mesmo tempo, que as empresas compartilhem
o custo de uma infra-estrutura de autentica¢io forte.

Pelo fato de as fraudes on-line serem normalmente perpetradas como um ataque em diversas
propriedades on-line, a rede de inteligéncia contra fraudes VeriSign Identity Protection
(VIP) Fraud Intelligence Network aprimora ainda mais a rede VIP Network por meio

do compartilhamento de inteligéncia entre as empresas participantes. Essa abordagem de
“vigilancia da vizinhanca” permite que as empresas reajam de forma rdpida para mitigar o
impacto das fraudes on-line.

A autenticagao compartilhada VIP Shared Authentication possui algumas qualidades tinicas
para ajudar as empresas a possibilitarem um maior crescimento das receitas, por meio da
protecio de seus consumidores:

¢ Conveniente e simples. Os usudrios contam com um tnico dispositivo portdtil
(como um token em formato de chaveiro, carto, ou telefone celular habilitado para
criar uma senha dinAmica de uso tnico [OTP — One Time Password]), o qual serve
como um segundo fator de autenticagio para qualquer site da rede VID, similar
aquele utilizada nas redes de caixas eletronicos (ATM — Automated Teller-Machine).

Econémica. O VIP se baseia em um modelo de servicos compartilhados no qual a
VeriSign hospeda a infra-estrutura e a integragio dos servicos Web para minimizar
os custos associados de implantagio e manuten¢io. Um hdbito constante do usudrio
também minimiza os custos de suporte dos sites membros.

Impulso nos negécios. O compartilhamento dos dispositivos de autenticagio pode
impulsionar afiliacoes on-line e desenvolver canais. Por exemplo, um varejista on-line
pode ser capaz de notificar a comunidade eBay / PayPal de que seu token OTP agora
funciona também em seu site (em relacio aos sites da concorréncia).

* Com base em padrées. Em conformidade com os padroes abertos da arquitetura de
referéncia da Open AuT Hentication (OATH), nenhum comprometimento fixo com
fornecedores precisard ser adotado na escolha dos dispositivos de autenticagao. O
VIP funcionard com qualquer dispositivo de autenticacio compativel com os padroes
OATH. Atualmente, mais de 70 fabricantes produzem solugdes compativeis com os

padroes OATH.

Confidvel. H4 muito tempo a VeriSign tem sido um provedor de servigos de
seguranca para mais de 900.000 servidores Web, mais de 93% das empresas listadas
na Fortune 500, os 40 maiores bancos do mundo e 43 dos 50 maiores sites de
comércio eletrénico. Como resultado, o selo VeriSign SecuredTM Seal tem um
signiﬁcado muito importante para os consumidores e tem sido historicamente
associado a comércio seguro.
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ALGUMAS REAGOES .

DE CONSUMIDORES A
IMPLANTACAO DE TOKENS
OTP POR UM GRANDE
SERVICO DE LEILOES E
PROCESSAMENTO DE
PAGAMENTOS ON-LINE:

“Incrivelmente facil.”

“Eu adoro! Vou tornar minha
senha menos complexa porque
terei minha chave de seguranca
sempre comigo.”

“Ele vai comigo para todos os
lugares.”

“"Acredito que, com a seguran¢a
adicional, eu vou aproveitar a
taxa de juros de 5,03% sobre os
valores depositados.”

“Um bom produto que eu
gostaria que minha propria
instituicdo financeira
implementasse.”
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Este documento estratégico explora como funcionam os principais componentes do VIP e como
se encaixam na rede VIP Network.

VeriSign ldentity Protection Services

VIP Fraud Detection VIP Authentication
Service Service

{ !

Fraud Intelligence
Network

Shared Authentication
Network

VeriSign ldentity Protection Network

+ Habilitacdo da migracdao de comércio digital

As compras on-line vém experimentando um estrondoso crescimento na tltima década, tendo
como principais impulsionadores a conveniéncia e a disponibilidade de produtos. Na temporada de
compras das festas de fim de ano de 2006, mais de 66% da populagio on-line nos EUA efetuaram
compras on-line. Os especialistas em marketing estao aperfeicoando o hébito dos usudrios

on-line para oferecer sugestoes de compra personalizada e impulsionar ainda mais as receitas
proporcionadas pelo canal on-line.

Porém, algumas forcas contrdrias impedem a maximizagio dos canais on-line, e a seguranca se
encontra na linha de frente. Em uma pesquisa com mais de 5.000 adultos usudrios da Internet

nos EUA, aproximadamente metade afirmou que as preocupagoes com o roubo de informagées,
violagbes de dados ou ataques com base na Internet tém afetado seu comportamento de
pagamento de compras, transagoes on-line ou envio/recebimento de e-mails. Se esta percepgio é
vilida para metade de todos os adultos americanos usudrios da Internet, ou mais de 155 milhoes de
pessoas, ela representa aproximadamente US$2 bilhdes em oportunidades de receita perdidas.

A Gartner recomenda que as empresas utilizem uma abordagem de duas frentes para recuperar
essa receita perdida: tomar medidas para reduzir as fraudes, aumentando a0 mesmo tempo a
confianca dos consumidores; em esséncia, divulgar as medidas de seguranca como um facilitador
dos negécios.

A VeriSign acredita que a melhor forma de evitar o roubo de identidade é por meio de uma
abordagem de seguranca em camadas: para ajudar na prevengio do roubo de identidade por
criminosos, a VeriSign recomenda a adogio da autenticagio forte. Para ajudar na prevengio da
utilizagao das identidades roubadas pelos criminosos, a VeriSign recomenda a adogio da detecgio

de fraudes.

Autenticacdo forte

A primeira linha de defesa contra o roubo de identidade é a autenticacio forte. Autenticagdo é o
processo de validagdo da identidade dos usudrios finais. A meta ¢ diferenciar os usudrios legitimos
dos impostores. O método mais simples e comum de autentica¢io com computadores emprega
um nome de usudrio e um fator Gnico de protecio: a senha secreta. Quando os usudrios efetuam
seu login, os nomes de usudrio identificam suas contas. As senhas provam que os usudrios
realmente sdo quem eles afirmam ser.

Problemas com senhas

Na teoria, este sistema funciona perfeitamente. De forma ideal, os usudrios escolheriam senhas de
dificil adivinhagio por outras pessoas, senhas diferentes para cada conta e nunca compartilhariam
essas senhas com outras pessoas. Infelizmente, os usudrios finais raramente escolhem boas senhas,
utilizam senhas diferentes para contas diferentes ou mantém suas senhas em segredo.

As pessoas normalmente escolhem senhas simples de fcil memorizagio, utilizando com freqiiéncia
nomes, palavras comuns e datas. Os hackers sabem disso e normalmente conseguem descobrir
uma senha utilizando informagées que eles sabem sobre uma pessoa (como datas de nascimento,
nomes dos filhos ou outras informacoes), ou simplesmente chutando palavras e datas aleatérias.
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A maioria dos usudrios tem vdrias contas com diferentes servicos. Poucos usudrios sio
capazes de lembrar uma senha diferente para cada conta e, portanto, escolhem uma Gnica
senha para ser utilizada em todos os Websites. Se a senha para qualquer um desses sites
for descoberta, o acesso a todos eles estard comprometido. Os hackers podem se aproveitar
disso e criar um Website “gratuito” e solicitar que os usudrios se registrem para utilizar o
servico. A maioria dos usudrios ird escolher o0 mesmo nome de usudrio e senha utilizados
para o acesso aos seus sites de correio eletronico, servicos bancdrios e comércio eletronico.

Finalmente, os e-mails e Websites de phishing tém sido utilizados para enganar os
usudrios. Muitos usudrios enfrentam problemas para distinguir Websites legitimos
dos falsos e podem ser enganados ao fornecer informagoes de contas a terceiros mal-
intencionados.

Um fator adicional

A autenticacio de segundo fator foi projetada para tratar desses problemas. Um bom
sistema de autenticagio combinard no minimo um fator primério (algo que o usudrio
conhece) com um fator secundério (algo que o usudrio possui ou ). Um hacker que
roube somente o primeiro fator nio serd capaz de forjar o segundo e nio conseguird ser
autenticado. De forma similar, um hacker que roube o segundo fator nio conhecerd o
primeiro e também nio poderd ser autenticado. Os muitos tipos diferentes de fatores
secunddrios incluem tokens, certificados digitais e dispositivos biométricos. Dependendo
das necessidades especificas da empresa, um sistema de autenticagio poderd requerer mais
de dois fatores. Por exemplo, um sistema poderd exigir uma frase secreta, um certificado
digital e um leitor biométrico, combinando, dessa forma, algo que o usudrio conhece, algo
que ele possui e algo que ele é.

O valor da confian¢a do consumidor

Além de adotar medidas para combate as fraudes, a Gartner defende o desenvolvimento
da confianga dos consumidores como parte de uma estratégia para obter ou recuperar
receitas perdidas por causa de preocupagdes com a seguranca. O cliente de alto valor / alta
importincia representa um segmento que todos os negdcios on-line cobicam. Entretanto,
ele também é um alvo especial das fraudes on-line. E compreensivel o fato de que esse
segmento de consumidores valoriza bastante a seguranca e privacidade ao efetuar negécios
on-line. Os dispositivos de autenticacio forte regularmente utilizados podem associar a
seguranga como um atributo de marca dos comerciantes ou provedores de servigos on-line.
Por sua vez, esse fato pode beneficiar as empresas ao influenciar a fidelidade dos clientes.

Deteccdo de fraudes

Com base na experiéncia em seguranga de rede tradicional, e até mesmo histérico militar,
todos os especialistas concordam que uma abordagem de seguranca em “camadas”

¢ a melhor solugio. A detecgao de fraudes oferece protecio eficaz contra o roubo de
identidade, constituindo uma segunda linha de defesa quando utilizada em conjunto com
a autenticagio forte.

Muitos usudrios on-line sdo receptivos as medidas adicionais de seguranca, porém,

essa protecio algumas vezes exige medidas adicionais durante o login e as transagoes
comerciais. Como um primeiro estdgio na implantacio de uma abordagem abrangente em
camadas, muitas empresas optam pela implementacio de um meio passivo de detecgio de
fraudes, com o qual a maioria dos consumidores que utiliza o canal on-line nio sofrerd
nenhuma interrupgio ao efetuar transagoes comerciais na Internet. A validagio passa a ser
baseada no risco, na qual somente os comportamentos fora do padrio normal dos usudrios
acionam a solicitagio da autenticacdo adicional. Essas tecnologias poderosas podem
oferecer uma camada inteligente e discreta para o combate as fraudes on-line.
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Detecgiao de transagdes suspeitas

Como criaturas com hdbitos, nossas agoes com freqiiéncia seguem um padrao. Por exemplo, um
usudrio pode efetuar login em sua conta bancdria e pagar contas em seu escrit6rio no centro da
cidade durante o hordrio de trabalho e efetuar login de sua casa fora da drea central nos fins de
semana. E se uma operagio de login na conta fosse transmitida de um computador na Rissia na
madrugada de uma quinta-feira e essa transacdo fosse uma transferéncia de todos os ativos para
um banco suico? Essa transagio seria uma anomalia, ela ndo se encaixa no padrio normal para
aquele usudrio. Com a utilizagdo de algoritmos sofisticados, os sistemas de deteccio de fraudes
podem “aprender” os padrdes normais de utilizagio com o passar do tempo e detectar transagées
que nio se enquadram nesses padrdes. Essa deteccdo de anomalias pode ser utilizada para indicar
transagdes potencialmente fraudulentas.

Além disso, a maior parte das empresas aprendeu com a experiéncia que algumas transagoes
oferecem risco inerente. Mesmo que o sistema de aprendizagem da mdquina nio as classifique
como andmalas, algumas transagoes sdo tao suspeitas que uma empresa pode querer efetuar
dupla verificagao. Por exemplo, um site de comércio eletronico nos Estados Unidos pode querer
efetuar a dupla verificagio de todos os logins internacionais ou todas as compras que excederem
10.000 délares. Uma solugio completa de deteccao de fraudes deverd permitir que as empresas
estabelecam regras como essas para indicar transages suspeitas.

Confirmacio de identidade

Nem todas as transagoes suspeitas sao fraudulentas. Pelo fato de um usudrio final poder algumas
vezes fazer algo inesperado, algumas transagoes aparentemente andmalas podem na realidade
ser transagoes legitimas. Em vez de recusar a transagao por completo, o sistema de deteccao de
fraudes de um Website deve ser complementado por um sistema de confirmagio de identidade.
Esse sistema ¢ automatizado para confirmar a identidade de um usudrio final. Esses sistemas
deverio suportar muitos métodos automatizados diferentes de confirmacio, sem o envolvimento
do suporte ao cliente, inclusive solicitando a resposta a uma “pergunta secreta’; pedindo que o
usudrio insira um PIN enviado a ele via e-mail, via uma mensagem de texto SMS ou lida em
uma chamada telefonica automdtica; ou que utilize um cddigo numérico gerado por token. Isso
ajuda a minimizar o custo de confirmacio de identidade para o Website e também minimiza os
inconvenientes para o usudrio final.

+ VeriSign® Identity Protection Services

Os servigos de protecio de identidade VeriSign® Identity Protection Services sdo uma combinagio
de servicos em camadas que habilita as empresas a oferecerem transagoes eletronicas de forma
confidvel e segura aos seus clientes, aumentado, dessa forma, a receita total e a fidelidade dos
clientes. O VIP oferece mecanismos visiveis e invisiveis para proteger as transagoes on-line e
prevenir o roubo de identidade. O servico de detecgio de fraudes VIP Fraud Detection Service
oferece recursos invisiveis de monitoramento no lado do servidor e o servigo de autenticacao VIP
Authentication Service oferece uma solugio mais visivel de autenticagio forte com base em padroes
abertos para garantir a identidade do consumidor e proteger a integridade das transagoes.

VeriSign® Identity Protection Authentication Service

O servigo de autenticagio VeriSign Identity Protection Authentication Service oferece uma
seguranga robusta e visivel para aplicagoes comerciais on-line. O VIP Authentication Service
permite que uma empresa emita e/ou aceite de forma facil os dispositivos de autenticagao de cada
usudrio. Ele também proporciona seguranga abrangente e altamente flexivel para as transacoes dos
consumidores.

O VIP Authentication Service utiliza padrées abertos e permite que qualquer dispositivo com-
pativel com os padroes OATH seja utilizado para autenticagio. A solucio oferece implementagio
sem servidor e suporta uma ampla gama de dispositivos de autenticagio, incluindo tokens OTP,

softwares de OTP, OTPs habilitados por voz, OTP em telefones celulares e OTPs via SMS.
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Gerenciamento do ciclo de vida dos dispositivos

Para os clientes VIP que nio desejam arcar com os encargos da emissdo de dispositivos de
autenticagio (como a encomenda, a distribui¢io e o suporte técnico a tokens), a VeriSign
oferece uma solugio terceirizada, o Portal VIP, que emite dispositivos diretamente aos
consumidores finais. O servico também oferece suporte ao cliente de primeiro nivel
diretamente aos consumidores. Isso permite que as empresas terceirizem a complexidade
para a VeriSign, habilitando a0 mesmo tempo uma autenticagio forte de vdrios fatores para
suas aplicagdes on-line, de uma forma leve e de ficil integragao.

Validagao de dispositivos

O VIP utiliza padroes abertos e permite que qualquer iniciativa para um dispositivo
compativel com os padrées OATH seja utilizada para autenticagio. A OATH ¢ uma
colaboracio de todo o setor para o desenvolvimento de uma arquitetura aberta de
referéncia, utilizando os padroes abertos existentes para a adogdo universal da autenticagao
forte. Ao oferecer suporte aos padrées abertos, a solugio VIP Authentication Service pode
suportar uma ampla gama de dispositivos de senha OTP, desde os tokens de hardware
tradicionais até os dispositivos de ficil utilizagdo pelos consumidores, como PDAs, flash
drives USB, telefones celulares e cartoes de crédito com duplo propésito.

._._! ~oath--

O VIP Authentication Service inclui diversas op¢oes para fatores suplementares, incluindo
dispositivos autdnomos, como tokens OTP, cartoes inteligentes e tokens USB, além de
dispositivos de “software”, como certificados, OTPs habilitados por voz e software para
telefones celulares. O VIP facilita a oferta de qualquer uma dessas opgées aos seus clientes
atuais e a preparacdo para as futuras opgoes de autenticagdo. Os desenvolvedores de
Websites poderao acessar o VIP Authentication Service através de um tdnico conjunto de
APTs, independentemente dos fatores suplementares mantidos pelo usudrio final.

Integracdo com o VIP Authentication Service

O VIP Authentication Service é implementado como um servigo através da Internet. A
integracio com as aplicacoes de Internet é simples, utilizando uma interface baseada em
servigo. O resultado ¢ direto, os usudrios nio percebem uma tecnologia sofisticada por trds
do login seguro.
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VeriSign® Identity Protection Fraud Detection Service

A parte do VIP que é invisivel ao consumidor ¢ o servico de detecgio de fraudes VeriSign
Identity Protection Fraud Detection Service. O VIP Fraud Detection Service funciona em
tempo real para detectar e evitar roubo de identidade e fraude em transacoes. Ele inclui um
sistema baseado em regras e um mecanismo heuristico comportamental exclusivo. O servigo
foi projetado para ser simples e discreto para os Websites e usudrios finais. Se o sistema detectar
transagoes suspeitas, os usudrios finais poderao rapidamente fornecer sua verificagio adicional
para confirmar suas identidades, utilizando um sistema automatizado. Por exemplo, o sistema
automdtico do VIP Fraud Detection Service pode solicitar que o usudrio se identifique mais
uma vez com qualquer um dos seguintes tipos de dispositivos: um OTP, pergunta e resposta
tnica, PIN fornecido ao usudrio via e-mail, SMS ou por telefone ou chamada do atendimento
ao cliente.

O VIP Fraud Detection Service oferece beneficios, pois ele é:

* Invisivel ao consumidor. O VIP Fraud Detection Service ndo altera o hébito do usudrio:
Os usudrios efecuam o login no Website da mesma forma com a qual esto acostumados.

* Ficil de implantar: Pelo fato de o VIP Fraud Detection Service ser uma solugio somente
no lado do servidor, ele ndo requer nenhuma mudanga para o usudrio final e requer
alteragbes minimas nas aplicagoes.

* Inteligente: O VIP Fraud Detection Service inclui sistemas baseados em regras e
mecanismo comportamental de auto-aprendizagem para a identificagio de fraudes.

Deteccao de fraudes: como funciona

O VIP Fraud Detection Service utiliza uma combinagio de regras de negécios e algoritmos
computacionais de aprendizagem. A aplicagio Web monitorada passa as informagdes sobre as transacoes
20 VIP Fraud Detection Service, incluindo os cabegalhos dos navegadores Web, o endereco IP e outros
dados. O sistema VIP Fraud Detection Service poders, entéo, produzir informagoes adicionais a partir
dessas informagoes antes do processamento, como a determinagio da localizagio geogréfica, o tipo de
conexdo e o provedor de servigos de rede a partir do enderego IP. A Figura 1 abaixo mostra o fluxo légico
dos logins ou transagoes dos usudrios monitorados pelo VIP FDS.

Figura 1: Fluxo l6gico do VIP Fraud Detection Service para
monitoramento de logins e transacdes
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O primeiro componente do VIP FDS é um sistema eficiente baseado em regras. Muitas
empresas vém combatendo as fraudes on-line hd anos e entendem as téticas utilizadas pelos
criminosos para o roubo de dinheiro, bens e identidades. Além disso, os especialistas da VeriSign
identificaram muitos padroes comuns nas transagoes fraudulentas. O mecanismo de regras

do VIP EDS permite que as empresas combinem sua propria experiéncia com as informacoes
fornecidas pela VeriSign. Os participantes podem escolher regras a partir de um conjunto de
regras predefinidas desenvolvidas pela VeriSign e criar suas préprias regras, utilizando uma
interface de usudrio intuitiva. Adicionalmente, os servicos profissionais da VeriSign podem
ajudar uma empresa a identificar padroes suspeitos e implementar regras automatizadas para a
localizacio de padroes suspeitos especificos de seu ambiente.

O segundo componente do VIP FDS é um sistema automdtico de auto-aprendizagem para a
deteccdo de anomalias. Utilizando algoritmos de agrupamento de dltima geragao, o VIP FDS
utiliza as caracteristicas dos logins dos usudrios, como tipo de navegador Web, endereco IP,

data e hora, informagoes do proprietdrio da conta, eventuais cookies definidos pelo cliente e
quaisquer outras caracteristicas, para construir um perfil do comportamento normal do usuério.
Quando uma tentativa de login ou outra transagio nio coincidir com o padrio precedente, seja
porque o login foi efetuado em um computador diferente, em uma data diferente ou um pais
diferente, o sistema VIP FDS poderd indicar a transagio como suspeita.

Uma vez que uma transagio ¢ indicada como suspeita, os clientes poderio solicitar que o
sistema VIP FDS encaminhe a transacio para um sistema de confirmagcio de identidade
antes de autenticar o usudrio. Esse segundo sistema ird solicitar a confirmagao adicional
da identidade do usudrio, dependendo do grau de risco. O sistema poderd fazer perguntas
adicionais ao usudrio para confirmar sua identidade ou enviar uma mensagem utilizando
um mecanismo externo, como uma chamada telefénica, mensagem SMS ou um e-mail.
Se o usudrio confirmar com sucesso sua identidade, ele serd conectado como ¢ de costume.
Caso contriério, a aplicagio poderd bloquear a transa¢io ou orientar o usudrio a entrar em
contato servico de atendimento ao cliente.

+ VeriSign® Identity Protection Network

O VIP Fraud Detection Service e o VIP Authentication Service oferecem uma proposta de valor
atraente: uma suite de servicos abrangentes, de ficil implementa¢io e econdmicos para a redugao
de fraudes e melhoria da seguranga. Entretanto, o VIP oferece muito mais.

A rede VIP Network é um conjunto de servicos compartilhados que se fundamenta no VIP
Fraud Detection Service e no VIP Authentication Service. A rede VIP Network consiste de
dois componentes: a rede de autenticagio compartilhada VIP Shared Authentication Network
¢ a rede de inteligéncia contra fraudes VIP Fraud Intelligence Network. Os dois servicos VIP
sdo aprimorados pelos efeitos de rede: o primeiro servico ajuda as empresas a compartilharem
os recursos de autenticagio para reduzir custos e melhorar a interagao com os usudrios finais.
O segundo servico ajuda as empresas a compartilhar inteligéncia sobre as fraudes on-line de
identidade para a melhoria da seguranca.

Os clientes podem escolher a assinatura de um dos servicos separadamente ou maximizar os
beneficios da afiliacdo 4 rede utilizando ambos os servicos. A rede VIP Network combina os dois
servicos VIP principais em uma dnica estrutura de negécios que facilita o compartilhamento de
custos, dados e recursos.

VeriSign Identity Protection Shared Authentication Network

A autentica¢io de multiplos fatores pode ser onerosa para as empresas em termos de implantagio
e manuten¢io. Uma empresa deverd emitir tokens aos usudrios finais e oferecer treinamento
sobre sua utilizacio, alterar as aplicagoes para a utilizagao dos tokens para autenticagio, auxiliar
os usudrios com tokens perdidos ou quebrados e esclarecer dividas de suporte sobre eles, e
dezenas de outras tarefas.
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Além disso, os clientes poderao resistir  autenticagdo de vdrios fatores pelo fato de nio estarem
familiarizados com ela e por consumir tempo. A rede VIP Network oferece o beneficio da
autenticacdo compartilhada para tratar esses problemas. Uma boa parte do sucesso dos cartoes
de crédito e dos caixas eletrdnicos (ATM) se deve a sua onipresenca: eles podem ser utilizados
em quase todos os lugares da mesma forma. Os clientes raramente encontram caixas eletronicos
nos quais seus cartdes nao funcionam. Acreditamos que os usudrios finais estardo mais propensos
a adotar o segundo fator se puderem utilizar o mesmo dispositivo em todos os servicos e se esse
dispositivo funcionar da mesma forma para todos eles.

Com o compartilhamento da infra-estrutura de autenticagdo entre os membros da rede, os
custos da adi¢io e manutengio do segundo fator serdo drasticamente reduzidos. Ao adotarem
o0 padrio VIP, as empresas poderdo garantir uma experiéncia simples e consistente da parte do
usudrio em toda a Internet. Terceirizando o gerenciamento do ciclo de vida do token para a
VeriSign, os encargos de gerenciamento dos segundos fatores e da infra-estrutura desaparecem.

Para facilitar essa capacidade, a rede VIP Network se baseia em uma estrutura de
compartilhamento de recursos e inteligéncia entre os membros da rede.

Fungdes na rede

As duas formas de estar na rede VIP Network sio como emissor ou como parte confivel.
Uma empresa que emite os dispositivos de autenticacio da rede VIP Shared Authentication
Network aos seus clientes ¢ um emissor. Uma empresa que permite a autenticagio de

seus usudrios utilizando os dispositivos de outros emissores dentro da rede VIP Shared
Authentication Network é denominada parte confidvel. Uma empresa pode desempenhar
ambas as fungoes, emitir dispositivos para alguns usudrios e aceitar para outros os dispositivos
emitidos por terceiros. Um emissor pode incluir sua prépria marca nos tokens que ele emite,
mas deve também incluir o logo VIP Network. Um emissor é o primeiro ponto de contato
para um cliente na rede VIP Network.

O emissor do dispositivo também ¢ o ponto de contato para o usudrio final. Os usudrios
finais contatam o emissor para suporte ao cliente de primeiro nivel, como problemas de
sincronizacio e reinicializagoes de PIN. A VeriSign pode ajudar nas davidas de suporte mais
dificeis.

Uma empresa comprometida com autenticagio forte poderd emitir seus proprios tokens que
podem ser usados na rede VIP Network. Os emissores tém todos os beneficios que possuem
as empresas que atuam como partes confidveis, juntamente com as oportunidades para a
promocio de suas marcas através do token e o melhor controle dos hdbitos on-line de seus
clientes finais. A rede VIP Network é uma forma simples de proteger o estilo de vida dos
usudrios na Web.

Compartilhamento de dispositivos
Para promover compatibilidade e utilizagao, duas regras bdsicas regem a rede VIP Network:

* Se uma empresa emite dispositivos de segundo fator aos seus usudrios finais, ela
concorda em permitir que esses dispositivos sejam utilizados para autenticagio por
qualquer membro da rede.

* Todos os membros da rede concordam em aceitar os dispositivos de autenticagio
emitidos por qualquer outro membro da rede.

Em resumo, um usudrio final que receba um dispositivo de um membro da rede VIP
Network sabe que ele poder ser utilizado como um segundo fator em qualquer site dentro
dessa rede.

VeriSign Identity Protection Fraud Intelligence Network
A rede de inteligéncia contra fraudes VIP Fraud Intelligence Network é um conjunto de
servicos compartilhados na rede VIP Network que se baseia no VIP Fraud Detection Service

¢ ajuda as empresas a acumular experiéncia sobre eventos de fraude on-line de identidade
ocorrendo fora de suas empresas.
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Os criminosos na Internet utilizam muitos mecanismos diferentes para a captura de
informagoes pessoais, incluindo sites de phishing, key loggers, sites falsos de lojas e roubo
de banco de dados. Com freqiiéncia, eles tentam utilizar as mesmas informagées em vdrios
Websites, testando as informacoes de login por meio de tentativa e erro, estabelecendo
vérias contas fraudulentas ou outras atividades nocivas. No mundo off-line, pelo fato

de os bancos e as empresas de cartdes de crédito saberem que os fraudadores reutilizam
com freqiiéncia as informacées de identidade roubadas, eles estabeleceram consércios de
compartilhamento de dados para identificar aplicagées e o uso de contas fraudulentas. A
mesma abordagem pode ser utilizada para impedir o roubo de identidade e a fraude de
contas na Internet.

A rede VIP Fraud Intelligence Network utiliza a visibilidade tinica da VeriSign nas
ameagas a Internet, obtida a partir da operacio global de tecnologias importantes da
Internet, como os servicos gerenciados de seguranca Verisign® Managed Security Services e
os servigos de inteligéncia de seguranca Verisign® iDefense” Security Intelligence Services,
bem como das informagées coletadas de outros parceiros da Verisign. A rede VIP Fraud
Intelligence Network ird utilizar os padroes emergentes em desenvolvimento na OATH

. . B I »
para o compartilhamento das informacoes sobre fraudes de transacoes (“thrauds”).

+ VeriSign: um parceiro confiavel

Os Servigos VIP e a rede VIP Network fazem parte da infra-estrutura de Internet da VeriSign.
Bilhes de vezes ao dia, as empresas e os consumidores confiam na infra-estrutura de Internet
da VeriSign para a comunica¢io e condugio de transagdes comerciais confidvelis.

Atualmente, mais de 91.000 Websites em 150 paises exibem o selo VeriSign Secured™
Seal, permitindo que os clientes confirmem a identidade dos sites de comércio eletronico.
A VeriSign estd entre as marcas mais confidveis para a seguranca na Internet.

As solucoes SSL da VeriSign protegem mais de 40 dos maiores bancos do mundo, 43 dos
maiores sites de comércio eletrdnico e 93% das empresas listadas na Fortune 500.

A VeriSign opera como um provedor de servigos terceirizados confidvel para um conjunto
variado de aplicagoes, que vio desde o envio de mensagens multimidia e de texto entre
operadoras até o suporte a votagdes de altos volumes por SMS em programas populares de T'V.

A VeriSign também opera muitos dos servigos centrais para a Internet e redes de
telecomunicagdes, incluindo os operadores de registros de dominios .com e .net,
processando em torno de 30 bilhées de consultas em um unico dia.

A equipe de operagdes da VeriSign acumula décadas de experiéncia na operagio de infra-
estrutura critica, mantendo-a segura e disponivel. A VeriSign monitora, gerencia e protege
as redes das principais institui¢des financeiras, empresas de servicos publicos, agéncias
governamentais e outras empresas através dos servigos gerenciados de seguranga VeriSign
Managed Security Services.

Por fim, os servicos iDefense Security Intelligence Services oferecem as empresas a melhor
e mais original pesquisa sobre ameacas e vulnerabilidades emergentes. Os pesquisadores
do iDefense monitoram féruns de hackers em inglés, russo, chinés e outros idiomas. Essa
pesquisa ¢ utilizada para o aperfeicoamento dos servicos VIP Fraud Detection Services.

Toda esta experiéncia e especializagdo sdo utilizadas na rede VIP Network. Os Servigos
VIP sio executados pela VeriSign para que vocé possa ter a certeza de que sdo seguros e
confidveis. Nenhuma empresa pode oferecer a vocé melhor protegio contra fraudes ou

contra roubo de identidade a seus clientes.
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+ Pesquisa e desenvolvimento associados

Atualmente, os Servicos VIP e a rede VIP Network constituem um pacote de servicos
de autenticagio inteligentes, de fcil utilizagdo, abrangentes e de baixo custo. Entretanto,
estamos trabalhando em outras iniciativas para estender os Servigos VIP e a rede VIP
Network para oferecer uma protegao de identidade ainda melhor.

Servicos de autenticacdo mutua

A autenticagdo de vérios fatores torna obsoletos os ataques planejados para a captura de
senhas de usudrios finais, como phishing, key logger e eavesdropping. Esses sio os ataques
mais comuns utilizados pelos hackers atualmente. Entretanto, ataques do tipo man-in-the-
middle (como os ataques tipo “evil twin” em redes sem fi0) estdo se tornando mais comuns e
provavelmente se tornario um problema significativo no futuro.

A VeriSign trabalha de forma continua com os fornecedores de navegadores para facilitar

a diferenciagio entre empresas legitimas e impostores pelos usudrios finais. O Certificado
Extended Validation SSL (EV SSL) ¢ um resultado dessa pesquisa. O EV SSL oferece aos
visitantes de Websites uma forma simples e confidvel para ampliar sua confianga on-line. A
partir do Microsoft® Internet Explorer 7 (e nas novas versoes do Firefox e Opera), a barra
de enderegos assume a cor verde e exibe o nome do proprietério do Certificado EV SSL.

Além disso, a VeriSign estd trabalhando com grupos de padrées como a OATH para
desenvolver técnicas adicionais de autenticacio de usudrio. A medida que elas forem
sendo disponibilizadas, a VeriSign pretende expandir a suite de servicos VIP para ajudar a
oferecer uma vivéncia ainda mais segura aos usudrios finais.

Gerenciamento de identidades de consumidores

Além da necessidade da autenticagao de usudrios, as empresas e os consumidores ainda
buscam uma melhor solugio para o problema do gerenciamento de identidades: Como
consumidor, como eu posso utilizar a mesma “identidade” em varios Websites e gerenciar as
informagées confidenciais compartilhadas com esses sites? E possivel acessar varios Websites
com um Unico login?

A pesquisa nessa 4rea inclui trabalhos da Liberty Alliance (ID-WSEF-2.0), Microsoft
(CardSpace), Eclipse Foundation (Higgins) e OpenID. Os laboratérios VeriSign Labs
sdo um importante contribuidor para essa pesquisa e conta com uma implementagio da

OpenlD disponivel em https:/pip.VeriSignlabs.com/

Como essas solucoes complementam a detecgdo de fraudes e a autenticagio forte, a
VeriSign continuard a determinar quais novos beneficios poderao ser obtidos por meio da
expansio dos servigos da rede VIP Network.

Servicos de comprovacdo de identidade

Quando os usudrios se registram inicialmente em um Website, sua identidade deve ser
validada. Se eles nao tiverem nenhum relacionamento off-line com o Website, essa validagio
pode ser arriscada. Os ladrées de identidades sabem disso e, com freqiiéncia, abrem contas
em nome de outras pessoas. A pesquisa da FTC Clearinghouse mostrou que mais de 20%
das fraudes bancdrias, 60% das fraudes com cartées de crédito e 95% dos incidentes de
fraudes telefonicas e com empresas de servigos publicos envolviam a criagio de novas contas.

Os servigos de comprovacio de identidade oferecem um meio pelo qual um terceiro
confidvel pode ajudar a confirmar a identidade de um usudrio final ou consumidor de um
Website, em beneficio de ambas as partes.

Isto pode ser feito on-line, por meio de uma série de perguntas relacionadas ao usudrio final,
ou off-line, por meio de vérias fontes e documentos de identidade. A experiéncia da VeriSign
como uma Autoridade Certificadora é importante para essa oportunidade emergente, e ela
continuard a pesquisar formas de incentivar a evolugio da rede VIP Network.


https://pip.VeriSignlabs.com/
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+ Saiba Mais
Para obter mais informagdes sobre o VeriSign Identity Protection, ligue para 55 11 5853
2900 ou envie um e-mail para faleconosco@VeriSign.com.

+ Sobre a VeriSign

A VeriSign é um provedor confidvel de servigos de infra-estrutura de Internet para o
mundo digital. Bilhées de vezes por dia, empresas e consumidores confiam em nossa
infra-estrutura de Internet para se comunicarem e realizarem transagoes comerciais com
confianca.

Visite o nosso site em www.VeriSign.com.br para obter mais
informacodes.
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