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PRINCIPAIS BENEFICIOS Phishing, o mais recente golpe no rol de artimanhas dos hackers, estd rapidamente
ganhando terreno como uma modalidade eficaz de fraude de cartao de crédito e roubo
Os melhores acordos de nivel de

servigco (SLAs) do mercado

de identidade. Usando uma tdtica de engenharia social que explora a confianga
estabelecida por uma empresa com seus clientes, os phishers utilizam mensagens de
e-mail para se passar por organizagoes legitimas, solicitando informagdes confidenciais
de seus clientes. Os destinatdrios, acreditando que o e-mail vem de uma fonte
confidvel, relutantemente divulgam informagdes pessoais e financeiras em suas respostas
ou em formuldrios on-line de Web sites fraudulentos. Esses e-mails e Web sites forjados
sdo muitas vezes réplicas quase perfeitas dos originais e, dessa forma, nao dao motivos
para os clientes desconfiarem quando solicitados a fornecer informagdes pessoais.
Inteligéncia inigualavel

em seguranca O surgimento das técnicas de phishing é mais uma demonstragio do crescimento

significativo de fraudes com cartdes de crédito e roubo de identidade. Os clientes
tém a possibilidade de passar meses ou anos tentando recuperar a identidade roubada
ou corrigir um extrato, mas as empresas podem enfrentar sérios danos financeiros ou
de reputagdo. Desde a perda da identidade da marca até o abalo da confian¢a do
cliente no comércio eletronico, esses danos podem gerar enormes custos de reparacio
para qualquer organizacio que seja vitima de um ataque de phishing.

+ Abordagem
Os sites de comércio eletrdnico representam um investimento multimiliondrio, bem
como uma importante infra-estrutura de gera¢io de receita para muitas empresas,
principalmente as que atuam nos mercados de finangas, varejo e leilio on-line, além de
. . . provedores de servigos de Internet (ISPs). Portanto, para uma organizagio manter a
Analise de risco comercial . . . . N . ,
confianga e a fidelidade do cliente e um servigo de comércio eletronico eficiente, ¢
fundamental que ela integre medidas de seguranca apropriadas para proteger-se contra

qualquer forma de comprometimento de informagoes sensiveis da empresa e do cliente.

+ Descricao

A VeriSign® Anti-Phishing Solution oferece o programa mais completo e abrangente
de seguranga para minimizar e eliminar tentativas de phishing. A solugio, que possui
servigos para prevenir, detectar e reagir a ataques de phishing, permite a cada
organizagdo personalizar um programa que satisfaga suas necessidades especificas

de seguranga.

Where it all comes together.™
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Portal permanente do cliente

Gerenciamento, monitoramento
e suporte 24 horas

Profissionais treinados e
dedicados

Custo total de propriedade
(TCO) mais baixo

®

+ Servicos de prevencao

VeriSign Global Security Consulting (servigos de Consultoria de seguranca global da
VeriSign) oferecem um conjunto completo de atividades para avaliar processos e
vulnerabilidades atuais, recomendar as diretivas ideais, implementar programas
educativos para funciondrios e usudrios finais e, se necessdrio, desenvolver um plano
de resposta para ajudar as empresas a gerenciar ataques de phishing.

Além disso, os servigos de autentica¢io da VeriSign podem habilitar assinaturas
digitais para e-mails enviados a fim de que os destinatdrios possam confirmar que o
e-mail provém de fontes confidveis. Eles também podem habilitar a autenticagio
forte em dois fatores para impedir que os phishers usem dados capturados para obter
acesso a contas de clientes e informagoes restritas.

+ Servicos de deteccao

A VeriSign oferece uma gama completa de solugdes para proteger os bens digitais de
sua empressa, incluindo servicos de verificagio em milhdes de sites da Web e grupos
de bate-papo e de noticias Usenet, com a finalidade de identificar infra¢es na
politica de uso da marca de uma empresa, tdticas de desvio de trifego e associagoes
indesejadas da marca a contedidos questiondveis. O monitoramento de marca permite
que as empresas saibam onde seus logotipos e contetidos estdo sendo usados e tomem
conhecimento da distribui¢io nio-autorizada de seus servigos e bens digitais e fisicos.

+ Servicos de resposta

O VeriSign® Phishing Response Service maximiza a ampla experiéncia da VeriSign em
servicos contra fraude na Internet, bem como a rede internacional de contatos da
empresa em comunidades legais, governamentais e de ISPs em um esforgo para
identificar fontes de ataques de phishing e rapidamente conter contas e Web sites. A
equipe do VeriSign Incident Response and Forensics também trabalha com os clientes
para realizar uma investigacao e recuperagio de dados post mortem, quando aplicdvel.

Centros de operacdes de seguranca

Os centros de operagdes de seguranca (SOCs) da VeriSign sao ambientes seguros ¢
altamente disponiveis que fornecem monitoramento e gerenciamento 24 horas de
infra-estruturas de segurancga para grandes empresas. Construgio em estilo bunker,
acesso biométrico em camadas a dreas sensiveis e vigilincia por video sdo recursos
especiais do controle de seguranca fisica, enquanto um gerador reserva, uma fonte de
alimentacdo ininterrupta (UPS) e sistemas de ponta para controle de incéndios
garantem disponibilidade 24 horas. Todos os sistemas cruciais, da eletricidade aos
links de telecomunicagdes e processamento de dados, sio totalmente redundantes,
eliminando, dessa forma, qualquer ponto tnico de falha.

+ O diferencial da VeriSign

Escala global e Intelligence and Control

A VeriSign oferece a seus clientes a vantagem de um sistema de aviso antecipado que
maximiza uma base abrangente de dados sobre ameagas disponiveis somente para a
VeriSign e seus clientes com os servigos Intelligence and Control”™ Com uma base de
clientes mundial e mais de 2.600 dispositivos de seguranca de rede sob seu
gerenciamento, a VeriSign possui uma visio mais ampla e profunda sobre as
atividades na Internet e, por isso, pode identificar e alertar proativamente seus
clientes sobre novas tendéncias de ataque e ameacas cibernéticas.

Compromisso com a exceléncia

A VeriSign concentra-se no crescimento e aprimoramento continuos dos servigos MSS
(Managed Security Services) e investe permanentemente em infra-estruturas de
suporte e centros de operagdes de seguranga. Os servigos da empresa sdo altamente
redundantes para assegurar que os clientes tenham suporte e disponibilidade 24 horas.
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Parceiro de confianca

A VeriSign tem uma sélida tradigio no gerenciamento de servicos de seguranga
confidveis e milhares de organizagdes beneficiam-se dessa tradigdo todos os dias.
Juntamente com autenticagio forte, seguranga de aplicativo e de comércio eletronico,
os VeriSign® Managed Security Services representam um compromisso incomparével
com o fornecimento de servicos que permitam as empresas dedicarem-se a comércio
eletronico, comunicagdes e computagao colaborativa de maneira confidvel.

+ Comece hoje
Para obter mais informagdes sobre o VeriSign® Anti-Phishing Solution, ligue para
(0) XX 11 5853-2900 ou envie um e-mail para faleconosco@verisign.com.

Visite www.verisign.com.br para obter mais informacodes.

Nota: Em fevereiro de 2004, a VeriSign adquiriu a Guardent, uma lider reconhecida em MSS. Os servigos gerenciados e de consultoria de

seguranca da Guardent foram integrados ao portfélio de solugdes da VeriSign.
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