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PRINCIPAIS BENEFICIOS

Abordagem personalizada

Aumentar a velocidade dos negécios ¢ uma proposta atraente para qualquer empresa
que esteja tentando acompanhar o clima acelerado do mercado atual. Para que uma
empresa se mantenha competitiva, a disponibilidade continua de aplicativos e redes
de TT internas e externas é de extrema importincia. Como conseqiiéncia, os
ambientes corporativos atualmente incluem tecnologias complexas conectadas a
outras organizagdes, como parceiros, fornecedores e clientes. Embora a tecnologia e a
interconectividade melhorem a eficiéncia dos negdcios, os aplicativos de base e as
configuragdes de rede subjacentes criam vulnerabilidades de TI. Se as medidas de
seguranga apropriadas nao forem estabelecidas, essas vulnerabilidades irdo expor uma
organizagio a riscos que incluem crime cibernético, virus e worms.

Inteligéncia inigualavel em Muitas organizagdes substituiram as auditorias de seguranca anuais por verificagoes

seguranca de integridade de vulnerabilidade para reduzir os riscos associados a crescente

interconectividade e dependéncia da tecnologia. Apesar de todas as precaugoes,
um ntmero recorde de incidentes ainda ocorre. Além disso, as empresas estdo
descobrindo as limitagoes de uma abordagem voltada para a rede e agora estdo
explorando outros pontos de acesso para os aplicativos empresariais cruciais que
ndo estio sendo adequadamente avaliados. Para obter a mdxima protecio, uma
organizacio precisa de um programa de gerenciamento de vulnerabilidades
abrangente que considere a freqiiéncia, bem como a amplitude e a profundidade
das avaliagoes de vulnerabilidade.

+ Abordagem

Tomar as medidas apropriadas para salvaguardar aplicativos e redes de maneira eficaz
tornard os processos empresariais mais eficientes e limitard a exposi¢io. A VeriSign
pode ajudar empresas preocupadas com seguranga a atingir o equilibrio correto entre
abordagens proativas, reativas e de detec¢io na seguranca das informagoes. O
VeriSign® Managed Vulnerability Protection Service (MVPS - Servigo de prote¢io a
vulnerabilidades gerenciado) complementa e maximiza os investimentos em
tecnologia existentes, como firewalls e IDSs (Intrusion Detection Systems — Sistema
Servicos abrangentes de deteccio de intrusdes), com testes continuos de vulnerabilidade de redes e
aplicativos, além do envio de alertas proativos de vulnerabilidade. Com o MVPS, as
vulnerabilidades sdo claramente identificadas e as organizagdes, mais bem preparadas
para combater futuras exploragoes.

Where it all comes together.™
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+ Descricdo

O MVPS fornece uma solugio abrangente para organiza¢oes que estejam buscando uma
protecio personalizada, continua e com boa relagio custo-beneficio contra as
vulnerabilidades explordveis. Sua estrutura inclui verificagdes de vulnerabilidade remotas,
testes de vulnerabilidade e de penetragdo, assim como alerta de vulnerabilidades em
tempo real. Essas fungdes sdo aplicadas a diversos recursos da empresa, incluindo:

+ Redes internas ou de zona desmilitarizada (DMZ)
+ Redes externas voltadas para a Internet

« Aplicativos de comércio eletronico para Web

+ LANs sem fio

- Sistemas de acesso remoto e modems

E de total responsabilidade da VeriSign programar e realizar os testes, além de fornecer
relatdrios detalhados. A VeriSign notifica seus clientes sobre as vulnerabilidades graves
e recomenda solu¢oes. Além disso, os centros de operagdes de seguranga (SOCs) da
VeriSign garantem aos clientes acesso 24 horas aos analistas e engenheiros da empresa.

+ Recursos do servico

+ Otimizagio de freqiiéncia e profundidade — com o MVPS, os clientes podem
personalizar o tipo e a freqiiéncia das avalia¢oes de vulnerabilidade. A VeriSign
trabalha junto com seus clientes para criar um servigo que atenda suas
necessidades e politicas exclusivas. Por exemplo, a VeriSign pode realizar testes de
penetragio detalhados nos sistemas de Internet do cliente semestralmente e
realizar verificacbes automatizadas mais baratas trimestrais, mensais ou semanais.
Enquanto as verificagbes garantem uma excelente avaliagio ampla, os servigos de
testes da VeriSign® maximizam os testes manuais para uma avaliagio profunda e
personalizada. Conseqiientemente, os clientes da VeriSign sdo informados sobre
as tltimas vulnerabilidades com a freqiiéncia e a profundidade necessdrias por
um programa com bom custo-beneficio, que atende as necessidades de seguranga
especificas da organizacio.
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+ Distribuicao de relatérios para analistas especializados — por meio de uma
transmissao digital segura, a VeriSign emite relatérios de avaliagio que
especificam as vulnerabilidades identificadas. Esses relatérios sio enviados aos
contatos designados pela organizacio e fornecem descrigoes detalhadas sobre as
vulnerabilidades juntamente com as recomendagdes de reparo especificas a
empresa. S3o inclufdas informagdes sobre os bens afetados, o impacto, o nivel de
esforgo para reparo e links para sites de fornecedores e seguranca.

Suporte de seguranga continuo — em todas as avalia¢des de seguranca, a VeriSign
atribui um analista de seguranca profissional para trabalhar com o cliente e
analisar os resultados de seus relatérios e as agoes recomendadas. Isso faz com
que o cliente entenda melhor as possiveis vulnerabilidades e auxilia na realizagio
de agdes preventivas.

Emissao de relatdrios inteligentes — os dados de vulnerabilidade de toda a
empresa sio canalizados para um portal central pela arquitetura de verificagao
distribuida da VeriSign® Com as opgoes de relatério flexiveis, os clientes podem
visualizar os resultados por host, gravidade e vulnerabilidade, além de realizar
consultas ad hoc que filtram os dados por regido, IP, porta e outros critérios. Para
oferecer uma visao clara das tendéncias gerais de vulnerabilidade, o quadro do
portal exibe um panorama das vulnerabilidades mais freqiientes detectadas nas
verificagoes de todos os clientes da VeriSign. A capacidade de determinar
tendéncias de vulnerabilidades e outras estatisticas que considerem os dados no
decorrer do tempo oferece aos clientes um método de demonstrar uma postura de
seguranca aprimorada e retorno do investimento para a geréncia executiva.

Alertas de vulnerabilidades correlacionadas — o VeriSign® Managed Vulnerability
Alerting correlaciona com precisao as ameagas que surgem e os bens de uma
organizagdo. Usando o TeraGuard™, a arquitetura de correlagio avangada da
VeriSign, os dados de host do cliente sio coletados e comparados com os bens
afetados pelas vulnerabilidades recém-descobertas. A partir dessa correlacio, a
VeriSign limita notificacdes de falsos positivos e somente alerta os clientes sobre
os hosts especificos que podem ser afetados, fornecendo informagées detalhadas

sobre a vulnerabilidade, além de instru¢des de reparo.

+ Centros de operacdes de seguranca

Os SOCs da VeriSign sdo ambientes seguros e altamente disponiveis que fornecem
monitoramento e gerenciamento 24 horas de infra-estruturas de seguranga para
grandes empresas. Construgio em estilo bunker, acesso biométrico em camadas a
dreas sensiveis e vigilAncia por video so recursos especiais do controle de seguranga
fisica, enquanto um gerador reserva, uma fonte de alimentagio condicionada (UPS) e
sistemas de ponta para controle de incéndios garantem disponibilidade 24 horas por
dia, 7 dias por semana. Todos os sistemas cruciais so totalmente redundantes, da
eletricidade aos links de telecomunicagdes e processamento de dados, eliminando,
dessa forma, qualquer ponto dnico de falha.

+ TeraGuard™

A arquitetura de gerenciamento de informagées da VeriSign, o TeraGuard'; coleta
uma grande variedade de dados de fontes diferentes por meio do SDA. O SDA fica
localizado nas instalagées do cliente e converte os dados dos dispositivos de rede e
seguran¢a em um tnico fluxo normalizado de eventos relacionados a seguranga.

O TeraGuard entdo analisa e prioriza esses eventos usando um processo de correlagio
em camadas, permitindo que a VeriSign rapidamente rejeite falsos positivos,
identifique ameagas reais e tome as medidas apropriadas. A andlise desse enorme
volume de dados de ameaga de todos os clientes fornece aos analistas de seguranca
treinados da VeriSign uma ampla inteligéncia de seguranga de Internet em tempo
real que seria praticamente impossivel uma organizagio reproduzir internamente.
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+ O diferencial da VeriSign®

Escala global e Intelligence and Control™ — a VeriSign oferece a seus clientes a
vantagem de um sistema de aviso antecipado que maximiza uma base abrangente
de dados sobre ameagas disponiveis somente para a VeriSign e seus clientes com os
servigos Intelligence and Control™ Com uma base de clientes mundial e mais de
2.600 dispositivos de seguranga de rede sob seu gerenciamento, a VeriSign possui
uma visao mais ampla e profunda sobre as atividades na Internet e, por isso, pode
identificar e alertar proativamente seus clientes sobre novas tendéncias de ataque e
ameagas cibernéticas.

Compromisso com a exceléncia — a VeriSign dedica-se ao crescimento ¢ ao
aprimoramento constantes dos MSS (Managed Security Services) e investe
continuamente nos centros de operagdes de seguranga e em infra-estruturas de
suporte. Os servicos da empresa sdo altamente redundantes para assegurar que os
clientes tenham suporte e disponibilidade permanentes, 24 horas.

O melhor suporte do mercado para dispositivos de terceiros — a VeriSign nio
recomenda um fornecedor especificamente e garante compatibilidade com

uma grande variedade dos melhores produtos de seguranca do mercado. A empresa
desenvolve e implementa solugdes de seguranca baseadas nas necessidades e nos
requisitos especificos de seus clientes e regularmente avalia e aprimora os produtos
oferecidos para garantir compatibilidade com produtos de seguranga de outras
empresas. Os clientes tém a garantia de que suas infra-estruturas cruciais serdo
totalmente protegidas pela combinagio certa de uma equipe de seguranca treinada
disponivel 24 horas gerenciando e monitorando as principais tecnologias do setor.

Parceiro de confianga — a VeriSign tem uma sélida tradi¢do no gerenciamento de
servigos de seguranga confidveis e milhares de organizagoes beneficiam-se dessa
tradi¢do todos os dias. Juntamente com autenticagio forte, seguranga de aplicativo
e de comércio eletrdnico, os servigos VeriSign® MSS representam um compromisso
incompardvel com o fornecimento de servigos que permitem as empresas
dedicarem-se a comércio eletronico, comunicagdes e computagio colaborativa de
maneira confidvel.

+ Comece hoje
Para obter mais informagdes sobre os servigos de consultoria e MSS da VeriSign, ligue
para (0) XX 11 5853-2900 ou envie um e-mail para faleconosco@verisign.com.

Visite www.verisign.com.br para obter mais informacoes.

Nota: Em fevereiro de 2004, a VeriSign adquiriu a Guardent, a lider reconhecida em MSS (Managed Security Services). Os servigos
gerenciados e a consultoria de seguranca da Guardent foram integrados ao portfélio de solugdes da VeriSign.
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