%riSing (¥*) DATA SHEET

PRINCIPAIS BENEFiCIOS A crescente sofisticagdo dos ataques na Internet e a velocidade na qual se propagam
exigem um tipo mais inteligente de tecnologia com mais capacidade para evitar
Inteligéncia inigualdvel intrusdes. As empresas nio podem mais depender de produtos que somente notificam

em seguranca ataques. Elas necessitam de uma tecnologia que possa barrar potenciais brechas de

seguranca antes de haver algum impacto negativo em seus negdcios. Como resposta,
os fornecedores de seguranga incluiram tecnologias de prevencio contra intrusio em
seus produtos existentes, além de criar uma nova linha de dispositivos para manter
suas redes seguras. Hoje, as tecnologias de prevengio contra intrusdo utilizam uma
grande variedade de técnicas, inclusive correspondéncia de assinatura, além de
detecgao de anomalias de protocolo e trifego, para monitorar e bloquear o trifego
malicioso com eficiéncia.

A adogio de tecnologias de prevengao contra intrusio criou um desafio singular para
os profissionais de seguranca. A cria¢io e a manutencio de diretivas eficientes para
dispositivos demandam amplo conhecimento sobre seguranca e tempo. Se as diretivas

. forem incorretamen mbien liente e nao forem liz. m
Os melhores acordos de nivel de orem incorretamente adaptadas ao ambiente do cliente e ndo forem atualizadas co

servico (SLAs) do mercado regularidade, o trifego malicioso poderd ser autorizado e o trifego benigno,

bloqueado. Além de gerenciar politicas de prevengao contra intrusio, os profissionais
de seguranca devem monitorar continuamente os eventos gerados pelos dispositivos,
bem como os préprios dispositivos. Como essas tecnologias sio muitas vezes
implementadas por meio de dispositivos em série, a interrupgio das operagdes pode
Servicos de implementacdo
abrangente

fazer com que todo o trifego seja bloqueado ou o trifego malicioso seja permitido no
ambiente do cliente.

+ A abordagem

O VeriSign® Managed Intrusion Prevention Service (MIPS - Servigo de prevengio a
intrusdes gerenciado) ¢ um componente do aclamado conjunto MSS (Managed
Security Services). Com esse servico, as empresas podem maximizar o retorno do
investimento em tecnologias de preven¢do de intrusio a0 mesmo tempo em que
reduzem custos operacionais e de capital. A equipe de especialistas em seguranca da

Gerenciamento de todo VeriSign gerencia e monitora o dispositivo permanentemente, controlando eventos

o ciclo de vida que ameagam sua integridade e violagdes de seguranca provocadas por ataques

originados dentro ou fora da rede. Os acordos de nivel de servigo (SLAs) lideres de
mercado da VeriSign garantem que os clientes sejam rapidamente notificados sobre
questdes de seguranga e integridade a fim de poderem agir a tempo para minimizar
o risco.

Where it all comes together.™



eriSign

Monitoramento de seguranca
e gerenciamento de riscos

®

+ Descricao

O VeriSign Managed Intrusion Prevention Service oferece gerenciamento e monitoramento
24 horas de uma ampla gama de tecnologias de prevengdo contra intrusio. A criagdo e
manutengio de diretivas eficientes sdo o aspecto mais desafiador do gerenciamento dessas
tecnologias. Devido 4 nossa ampla experiéncia no assunto e 4 incompardvel inteligéncia de
seguranca do Managed Intrusion Prevention Service, a VeriSign estd em uma posi¢io
exclusiva de criar uma politica apropriada para o ambiente do cliente.

Durante o perfodo de adaptagio inicial, a VeriSign faz simula¢oes das diretivas e
trabalha com os clientes para determinar o trifego que deverd ser bloqueado. Apds
ampla adaptacio e aprovacio do cliente, o bloqueio ativo ¢ habilitado e as diretivas sdo
ampliadas conforme os fornecedores langam atualizagdes e novas ameagas surgem.

O status da integridade do dispositivo, assim como todas as tentativas de intruso, sio
registrados e reportados no Portal de recursos do cliente da VeriSign. Os clientes sao
notificados sobre as principais questdes de seguranga e integridade por telefone, e-mail
ou pager. Além disso, a VeriSign atualiza e corrige todos os dispositivos gerenciados.

+ Recursos do servigco
O VeriSign Managed Intrusion Prevention Service executa os seguintes servigos:

+ Configuragio e provisionamento de dispositivos
+ Cria¢ao de diretivas iniciais, atualizagbes e adequagdes permanentes
+ Monitoramento e relatério de integridade e eventos de seguranga 24 horas

+ Relatério de todos os eventos de seguranca no Portal de recursos do cliente
(as opgdes de relatdrio sio flexiveis)

+ Notificagio aos clientes de questdes importantes sobre seguranga e integridade

+ Atualizagoes e corregdes de dispositivos

Esse servico ainda oferece integragio total com a equipe VeriSign Incident Response
and Forensics.

+ Centros de operacdes de seguranca

Os centros de operagoes de seguranca (SOCs) da VeriSign sao ambientes seguros e
altamente disponiveis que fornecem monitoramento e gerenciamento 24 horas de
infra-estruturas de seguranca para grandes empresas. Construgio em estilo bunker,
acesso biométrico em camadas a dreas sensiveis e vigilincia por video sao recursos
especiais do controle de seguranca fisica, enquanto um gerador reserva, uma fonte de
alimentagio condicionada (UPS) e sistemas de ponta para controle de incéndios
garantem disponibilidade 24 horas. Todos os sistemas fundamentais, da eletricidade aos
links de telecomunicagdes e processamento de dados, sio totalmente redundantes,
eliminando, dessa forma, qualquer ponto tnico de falha.

+ TeraGuard®

A arquitetura de gerenciamento de informagoes da VeriSign, o TeraGuard"; coleta uma
grande variedade de dados de fontes diferentes por meio do SDA (Security Defense
Appliance). O SDA fica localizado nas instalagdes do cliente e converte os dados dos
dispositivos de rede e seguranga em um tnico fluxo normalizado de eventos relacionados
a seguranca. O TeraGuard entdo analisa e prioriza esses eventos usando um processo de
correlagio em camadas. Com essa fungdo, a VeriSign pode eliminar rapidamente falsos
positivos, encontrar ameagas reais e tomar as providéncias necessdrias.

+ O diferencial da VeriSign

+ Escala global e Intelligence and Control — a VeriSign oferece a seus clientes a
vantagem de um sistema de aviso antecipado que maximiza sua ampla base de
dados sobre ameagas disponiveis com os servicos Intelligence and Control™ Com
uma base de clientes mundial e milhares de dispositivos de seguranga de rede sob
seu gerenciamento, a VeriSign possui uma visdo mais ampla e profunda das
atividades na Internet e, por isso, pode identificar e alertar proativamente seus
clientes sobre as tendéncias de ataque.
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+ Compromisso com a exceléncia — a VeriSign dedica-se ao crescimento e ao
aprimoramento constantes dos MSS (Managed Security Services) e investe
continuamente em seus centros de operagdes de seguranga especializados,
infra-estruturas inigualdveis e inteligéncia e correlagao avancadas.

* Monitoramento de integridade e desempenho — o monitoramento 24 horas de
integridade e desempenho de dispositivos permite 4 VeriSign lidar proativamente
com problemas operacionais antes das falhas de servigo ocorrerem.

+ Resposta imediata garantida — a VeriSign inicia um procedimento de
dimensionamento especifico para o cliente assim que o problema ¢ detectado e
entdo age rapidamente para identificar a origem.

+ Canal de comunica¢ao/gerenciamento confidvel — o VeriSign SDA patenteado ¢
um canal de gerenciamento e comunicagio tolerante a falhas e seguro. O SDA,
executado por trds do firewall do cliente, oferece recursos seguros de
armazenamento e encaminhamento de eventos por meio de uma conexio
criptografada com o centro de operagdes de seguranca da VeriSign. Apesar de nio
ser obrigatdria, a implantagio do SDA ¢ altamente recomendada.

Portal permanente de recursos do cliente — o Portal de recursos do cliente
oferece uma visdo detalhada dos dispositivos de seguranca que sao gerenciados
pela VeriSign. Isso inclui vdrios relatérios por tipo de dispositivo e acesso a um
mecanismo de consulta ad hoc para andlises sofisticadas de eventos de seguranca
em diversos locais e plataformas. O acesso ao sistema ¢ protegido por
autenticagdo com token e criptografia SSL (Secure Sockets Layer - camada de
soquetes de seguranca).

.

Suporte, monitoramento e gerenciamento 24 horas — a equipe de analistas de
seguranga especializados da VeriSign estd permanentemente disponivel. Os
servigos da empresa s3o criados para serem altamente redundantes e oferecer
suporte e disponibilidade ininterruptos 24 horas.

O melhor suporte do mercado para dispositivos de terceiros — a VeriSign nio
recomenda um fornecedor especificamente e garante compatibilidade com uma
grande variedade dos melhores produtos de seguranca do mercado. A empresa
desenvolve e implementa solugdes de seguranga baseadas nas necessidades e nos
requisitos especificos de seus clientes e regularmente avalia e aprimora seus
produtos e os produtos de seguran¢a compativeis de outras empresas.

Parceiro de confianga — a VeriSign tem uma forte tradi¢gdo no gerenciamento
de servicos de seguranga confidveis e milhares de organizacoes beneficiam-se
dessa tradi¢io todos os dias. Juntamente com autenticagio forte, seguranca de
aplicativo e de comércio eletronico, os VeriSign Managed Security Services
representam um compromisso incompardvel com o fornecimento dos Intelligent
Infrastructure Services, que permitem as empresas dedicarem-se a comércio
eletronico, comunicagdes e computagio colaborativa de maneira confidvel.

+ Profissionais treinados e dedicados — a VeriSign possui uma ampla equipe de
profissionais de seguranca certificados, especialmente treinados para gerenciar
produtos de seguranca dos principais fornecedores do mercado.

+ Custo total de propriedade (TCO) mais baixo — o VeriSign Managed Intrusion

Prevention Service economiza tempo e dinheiro das organizacoes ao reduzir

gastos com equipes, treinamento, manutengio e investimento inicial.

+ Comece hoje
Para obter mais informagdes sobre os servicos de consultoria e MSS da VeriSign, ligue
para (0) XX 11 5853-2900 ou envie um e-mail para faleconosco@verisign.com.

Visite www.verisign.com.br para obter mais informacodes.

Nota: Gartner Inc. (NYSE: IT e ITB) posicionou a VeriSign no quadrante lider do relatério 1H04 Managed Security Services Provider (MSSP) Magic
Quadrant para a América do Norte. A versao completa deste relatdrio estd disponivel em wuww.verisign.comlegi-bin/go.cgiza=068050192724827000.
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